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Este documento recoge las ideas fundamentales
para la construccién de una red de computaciéon
distribuida no-permisionada para el empleo de
poder computacional no aprovechado de disposi-
tivos convencionales en la prestacion de servicios
de inteligencia artificial.

Inicialmente se realizara una introduccién a los
problemas presentes de las principales tecnologias
sobre las que se basa esta plataforma recogien-
do las lecciones aprendidas en esta ultima década
con las que formar una propuesta con la que dar-
les respuesta. Se expondran las principales cau-
sas que explican la necesidad e idoneidad de es-
ta plataforma en el entorno tecnolégico actual y
las oportunidades de negocio que su aplicabilidad
abre entre particulares y empresas en un futu-
ro inminente. Se detallara el funcionamiento de
los mecanismos y los principios tecnolégicos basi-
cos capaces de cubrir los requerimientos expues-
tos. Y, finalmente, se aportaran algunas de las
demostraciones necesarias que argumentan este
ideario. Todas las ideas expresadas en este docu-
mento son una declaracién de intenciones sobre el
alcance del proyecto dain en una fase temprana
de madurez.
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I. INTRODUCCION

Las plataformas cloud como los PaaS, TaaS o SaaS son
de propdsito generalista y deben por definiciéon ser ca-
paces de manejar grandes volimenes de datos de amplio
espectro y diversa finalidad. S6lo de esta forma pueden
componer una colecciéon completa segin su propédsito de
servicios especificos y personalizados para cada usuario.

DLT basa su descentralizacién en la redundancia, im-
pidiendo que estos sistemas sean aptos para sustituir los
Centros de Procesamiento de Datos desde el punto de
vista de la eficiencia y de la economia de los datos.

Cuando hablamos de redes no-permisionadas, las es-
trategias abordadas para superar este reto, obvian que
las debilidades que se pretenden abolir de la arquitectu-
ra DLT nacen del mismo lugar que sus fortalezas, enfren-
tando contradicciones que sélo pueden gestionarse balan-
ceando los beneficios con las desventajas. Dicha situacion
de compromiso se alcanza por medio de los algoritmos de
consenso que, si bien cumplen su propdsito adoptando di-
ferentes estrategias, no aportan una solucién completa al
problema y, a la postre, resultan igualmente insatisfacto-
rias por alguna o varias de las siguientes razones:

= No resuelven el problema de la congestién.

= No permiten a la red escalar de forma que compense
a productores y consumidores.

= No son completamente eficientes desde el punto de
vista computacional

= Acaban derivando en la especializacién de los nodos
y la centralizacién de la red.

Estos problemas técnicos terminan por impactar dos
de los principales pilares del negocio:

= La calidad del servicio; que provoca la reduccién de
la demanda en la red.

= Los sistemas de incentivos; cuyo correcto funciona-
miento es vital para garantizar la rentabilidad de
la actividad de los nodos en redes no-permisionada.
Su mal diseno se traduce en dificultades para atraer
nueva participacién de nodos a la red, garantizar
su fidelidad al sistema y evitar el abandono de los
nodos. En definitiva, compone la pieza clave para
garantizar la oferta del servicio.

Ambas, demanda y oferta, estan intrinsecamente rela-
cionadas y juegan un papel vital en la supervivencia de
la red y su penetracién en el mercado, siendo necesario
un punto de equilibrio entre ambas para ofrecer garantias
sobre la sostenibilidad de la red. Estos impedimentos ha-
cen de los algoritmos de consenso actuales inapropiados
para ofrecer servicios de forma masiva manteniendo dicho
punto de equilibrio.

En la actualidad, estos problemas de las redes no-
permisionadas disenadas para la ejecucion de cédigo co-
mo los Smart-Contracts o DApps, pueden considerarse

aceptables en funcién de la importancia que la solucién
desarrollada tenga que darle a la proteccién contra la
censura y la resiliencia. Pero este beneficio, generalmen-
te, no logra justificar desde el punto de vista empresarial
la pérdida de la soberania y gobierno del software desa-
rrollado; dado que la descentralizacién del cédigo y los
datos pone trabajas al correcto manejo de la informacién
y el versionado del software.

Si obtiene beneficio, no obstante, aquél software desa-
rrollado con intenciones maliciosas o fraudulentas que
buscan evadir la censura de las autoridades y actuar de
forma transfronteriza; convirtiendo asi las caracteristicas
tecnologicas de la red en un reclamo para este tipo de
actividades.

Las empresas que apalancan sus soluciones en este tipo
de plataformas se ven obligadas a compartir el ecosiste-
ma con estos actores y lidiar con el uso que el software
malintencionado hace de la red, con las consecuentes re-
percusiones que de ello puede derivarse: dano a la marca,
ataques cibernéticos, congestién y degradacion del servi-
cio de la red, vinculacion con actividades sospechosas o
delictivas...

Por contra, el usuario final de la solucién empresarial
desarrollada en la plataforma, tampoco percibe una me-
jora significativa con respecto un sistema centralizado en
términos de eficiencia o funcionalidad, pudiendo incluso
suponer un atraso por los problemas comentados.

Parte de estos problemas nacen de la imposibilidad de
certificar servicios generalistas, ya que estos no responde
a un problema de decisién que puedan automatizarse y
ejecutarse maquina-a-maquina, lo que hace que de por si
no sean confiables, aun a pesar de que el cédigo resida en
una cadena criptografica.

En otras palabras, hay que desmitificar la idea de que
un codigo es confiable por el mero hecho de estar en
una cadena ya que no existen herramientas para que una
méquina tercera e imparcial pueda certificar automati-
camente que un cédigo Turing Complete desarrollado y
subido a la cadena hace un uso adecuado, legal y bienin-
tencionado de la plataforma. Tampoco puede certificarse
que el codigo disenado cubre los requerimientos funciona-
les para los cuales su disenador asegura haberlo disenado;
pudiendo este software perseguir cualquier intencién des-
honesta. Sobran los ejemplos de puertas traseras en los
codigos implementados en cadenas de bloques, redes pi-
ramidales anti-censura o contratos inteligentes que no ha-
cen exactamente aquello que venden.

Puesto que la ejecucién de cédigo por parte de un ter-
cero tiene un comportamiento de caja negra, la ejecucion
confiable de estos cédigos por un tercero tampoco pue-
de resolverse con un problema de decisién, por lo que
debe re-formularse el concepto de certificacion para po-
der resolverse heuristicamente con técnicas basadas en el
Quorum. Esto es, haciendo que el mismo cédigo se ejecu-
te en varias maquinas para identificar posibles discrepan-
cias que desenmascaren a actores maliciosos. Si bien estas
técnicas cumplen su propdsito, resultan extensivas desde
el punto de vista de recursos computacionales, reforzan-
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do los miiltiples problemas de escalabilidad y congestion
comentados.

Por todos estos motivos, las nubes-descentralizadas no-
permisionadas tal y como las conocemos no pueden cubrir
con la misma eficiencia la oferta de servicios genéricos
o intensivos en datos como los prestados por sus pares
centralizadas, explicando algunos de los fracasos de las
tecnologias que persiguen este objetivo. Pero, es que, de
base, el propédsito perseguido no deberia ser ese.

Toda red basada en computacién descentralizada, pa-
ra poder ser mas eficiente que su par centralizada, debe
evitar el dilema de emplear cédigo a medida y almace-
nar datos, para poder centrar su oferta de servicios en la
computacion dirigida, delegando el almacenamiento a los
sistemas tradicionales y el cédigo ejecutable en aquellos
algoritmos que pudieran certificarse funcionalmente con
un problema de decisién, como podrian ser un amplio
espectro de algoritmos de TA, entre los cuales entrarian
todo el espectro de algoritmos de Machine Learning.

En este sentido, las tecnologias de computacion descen-
tralizada debe entenderse como un marketplace abierto
de poder de computacion para la difusién y resoluciéon
de problemas comprobables, donde los usuarios puedan
poner su conflanza en la correcta y barata ejecucion de
codigo. En caso de que la cadena deba guardar informa-
cion relativa al servicio prestado, esta debe cumplir con
los principios de importancia, tamano, independencia, in-
mutabilidad y utilidad atemporal.

En este documento se postula una propuesta para dar
respuesta a estos problemas presentados, mediante el uso
de tres vehiculos:

= Enfocar DLT a la prestacién de servicios de TA,
los cuales pueden certificarse a nivel funcional sal-
vando los problemas de la certificacién de cddigo,
empleando set de datos de validacién aplicados a
los modelos producidos mediante un proceso que
si resuelve un problema de decisién automatizable
y ejecutable maquina-a-maquina. Esta técnica no
precisa mas que el almacenamiento de la configura-
cion de los modelos cumpliendo con los principios
de importancia, tamano, independencia, inmutabi-
lidad y utilidad atemporal requeridos a los datos.

= Formar una propuesta de produccién y ejecucion
descentralizada y distribuida de cédigo confiable
haciendo uso de las ultimas técnicas de inteligen-
cia artificial y criptografia que sea capad de esca-
lar, conservar la confidencialidad de la informacion
y aprovechar las caracteristicas y capacidades de
todos los nodos para asi garantizar la rentabilidad
de la actividad de todos actores participantes de la
red.

= Introducir la computacién distribuida en el gen del
consenso para implementar técnicas novedosas. Es-
te es un paso necesario para crear nuevos algoritmos
que adopten estrategias diferentes que no obliguen
a alcanzar situaciones de compromiso y que sean ca-

paces de resolver el problema de base que se encuen-
tra detras del consenso en redes no-permisionadas:
la honestidad de los productores de bloques y el
tiempo de propagacion de la informacién.

LaTA estd llamada a ser una gran revolucién tecnol6gi-
ca a corto plazo, habida cuenta de que sus posibilidades
permiten cubrir una cantidad de casos de uso de negocio
practicamente ilimitados. La ultima milla de esta revo-
lucién se dara con la democratizacion de su acceso, cir-
cunstancia en la que la DLT y el modelo de economia
colaborativa puede aportar enteros.
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Il. DAIN

DAIN es una red nextgen no-permisionada para la
prestacién de servicios descentralizados de inteligencia
artificial basada en DLT y fog computing.

DAIN esta disenada para crear, modelar, diferir, com-
partir, utilizar y monetizar servicios end-to-end de forma
industrial bajo un modelo de economia colaborativa entre
empresas y particulares a través del cual podré articular-
se todo un ecosistema nuevo de modelos de negocio sin
intermediarios.

DAIN compone un espacio seguro donde todos los ac-
tores del ecosistema pueden poner sus recursos, trabajos
y conocimientos a disposicion de los demds. Su misién
es la completa democratizacién del acceso a la TA, para
permitir que cualquier usuario pueda hacer uso de ella
sin limitaciones por hardware, software, datos o cono-
cimiento, permitiendo aprovechar las mejores soluciones
del mercado al menor coste posible y acelerar el time-to-
market de nuevos desarrollos.

DAIN, ademas, estd disenada para el desarrollo de nue-
vos modelos de negocio y de relacién entre clientes y em-
presas permitiendo la creaciéon de nuevos flujos de ingre-
sos por medio de la infraestructura y la explotacién de
los datos.

A. Un cerebro en la nube

DAIN puede compararse con un enorme cerebro. Cada
usuario podria ensenarle sus propias tareas; luego, otro
usuario o el mismo, podria pedirle al cerebro que las eje-
cutara. Este cerebro recordaria todas las tareas que al-
guna vez le fueron ensenadas. Podria perfeccionar, si asi
le ensenan, tareas que ya hubiera aprendido y seria ca-
paz de realizar tantas tareas al mismo tiempo como su
tamano le permitiera. Por supuesto, consumiria energia
por el esfuerzo invertido en todo ello.

El alimento del cerebro es la recompensa econémica
destinada a costear la computacion empleada. Dicha re-
compensa podria, de facto, provenir de la propia riqueza
generada por la actividad del cerebro y seria destinada a
los propietarios del hardware que lo componen.

De este modo, los usuarios interaccionan de dos mane-
ras fundamentales, ya sea aportando capacidad compu-
tacional o utilizdndola para la resolucién de problemas.

B. Capacidades

Las capacidades que la red podra disponer son:

= Transaccion: Intercambio en tokens entre usuarios.
Las transacciones son la base indispensable para
sostener una economia nativa en la red, con la que
proporcionar el intercambio de bienes y servicios
de forma confiable. Las transacciones sirven para

mantener el sistema de incentivos y realizar el pago
de los servicios.

= Solicitud: Peticién de resolucién de un problema
con un coste computacional asociado que debe re-
solver la red externalizando su ejecuciéon mediante
uno de los servicios disponibles.

C. Base tecnoldgica

DAIN define una arquitectura nueva e introduce meca-
nismos de consenso propios. Este modelo se basa en tres
redes virtuales:

= Cortex: Siguiendo la analogia del cerebro, Cértex
es la parte encargada del razonamiento. Su labor es
la ejecucién y el aprendizaje de las tareas.

= Gnosis: Es la red que preserva el sistema de conta-
bilidad distribuida de DAIN, Knot. Se encargaria

de las funciones relacionadas con la memoria.

= Sense: Actida como los sentidos, encargandose de
gestionar las interacciones con elementos externos
y preparar la informacién para ser procesada y me-
morizada.

D. Usuarios

DAIN gestiona dos tipos de usuarios, los Clientes y los
Proveedores.

= Los Clientes realizan solicitudes en la red. Son usua-
rios que buscan una solucién a un problema resolu-
ble con TA y necesitan méas capacidad computacio-
nal que la disponible en sus equipos.

= Los Proveedores son aquellos usuarios que par-
ticipan en la red poniendo a disposicién de los
clientes la potencia computacional de sus dispo-
sitivos/equipos para atender las solicitudes de los
Clientes. Buscan vender el poder computacional de
sus equipos y dispositivos.

E. Experiencia de uso

Ambos, Clientes y Proveedores, serdan identificados en
la red mediante el sistema de clave asimétrica (clave
ptblica y privada) comuinmente utilizado en las cadenas
de bloques. Ambas claves serdan utilizadas para firmar
y cifrar la informacién, permitiendo establecer mecanis-
mos de privacidad y autenticidad. Dependiendo del tipo
de usuario, la experiencia ofrecida serd diferente.
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1. Experiencia de los Clientes

Los Clientes podran conectarse a una interfaz identi-
ficandose con su clave privada y publica, para optar a
diferentes servicios:

s Crear un modelo de TA: La interfaz determinard
la intencionalidad y las necesidades del cliente
para prepolular un formulario. De esta forma
se ayudard a clientes no expertos a gestionar su
solicitud. En este formulario se recogeran de forma
guiada los detalles sobre el modelo que el cliente
necesita, permitiéndole modificar cualquier cambio
y ofreciendo ciertas garantias conforme a que los
criterios de aceptacién establecidos sean los mas
efectivos para que el sistema de IA creado por la
red satisfaga las necesidades expresadas.

Un ejemplo de esto ser a un Cliente que necesita
un sistema de deteccion de gatos en imagen. La in-
terfaz le hara un cuestionario simple y muy guiado
para identi car que es lo que necesita dentro de las
capacidades de la red provistas, identi cando que
la mejor manera de proceder es una red neuronal
profunda. Se le pedira indicar los criterios de acep-
tacion del modelo (tasa de aciertos, tasa de fallos,
tiempo de respuesta, etc), que suba los set de datos
con los que la red trabajara (Imagenes 4K donde
apareceran gatos, e imagenes 4K donde no apare-
ceran). Por ultimo, el Cliente indicara cuanto esta
dispuesto a pagar por el modelo, si bien la red la
hara una sugerencia de acuerdo a lo razonable. El
Cliente tambien indicara un buzon, por ejemplo un
email, donde se le noti cara el resultado de su so-
licitud cuando haya sido completada. Como paso
nal, se recopilaran todos los datos en un formula-
rio en el que el cliente debera dar su Ok, momento
en el cual la solicitud se enviara a la red.
Notese que para este proceso, el Cliente no ha teni-
do que descargarse ningun SDK, ni librer a de ter-
cero ni tener conocimiento de como crear una IA,
solamente interactuar con una interfaz guiada que
va recabando los requisitos del cliente y solicitando
los datos que necesita para atenderlos.

s Acceder a un Marketplace con modelos previa-
mente creados, donde el cliente podrd comprobar
la forma de interactuar con ellos y los criterios de
aceptacién bajo los cuales fueron creados. Ademas
el usuario tendra certeza absoluta de que hacen lo
que dicen, pues todos los nodos habran certificado
la solucién.

Por ejemplo, supongamos el caso de que otro Clien-
te diferente al del ejemplo del punto anterior necesi-
ta identi car gatos en un streaming de v deo. Para
ello acude al Marketplace y utilizando un buscador
encuentra un modelo que se ajusta a sus necesi-

dades. En ese modelo se especi cara: la algoritmia
del modelo (redes neuronales profundas), lo que de-
bera pagar por usarlo (500 tokens por UMV/sg),
el formato de datos aceptados (imagenes PNG),
como eran los datos de entrenamiento y validacion
(5000/7000 imagenes respectivamente), cual era el
criterio de aceptacion (sensitividad = 0.9 y sensi-
bilidad = 0.95, etc).

= Seleccionar uno de los modelos previamente crea-
dos y ejecutarlo, inclusive, de ser necesario, sobre
grandes volimenes de datos, aprovechando un
potencial computacional superior al de sus propios
recursos.

Siguiendo el caso anterior, el cliente aceptar a el
servicio de ejecucion del modelo, indicando el SLA
del mismo. Digamos que es necesario que tenga la
respuesta en tiempo real y as lo indica en el SLA.
La red estimara cuanto supondra el coste del servi-
cio total por segundo y validara si cumple los cri-
terios del cliente. Al aceptarlo, se abrira una co-
nexion cliente-servidor entre la red y el cliente, a
traves de la cual conectara el streaming de video y
obtendra la respuesta en tiempo real.

= Realizar las funciones de un cartera con capacidad
para gestionar transacciones en la red para realizar
pagos o cobros.

= Gestionar las politicas econémicas del cliente, que
garantizan que cualquier actividad que realice en
la red, se realiza de acuerdo a su conveniencia y
criterio.

2. Experiencia de los Proveedores

Los Proveedores requerirdn instalar un software en
aquellas maquinas que quieran utilizar para participar
en la red. Este software creard un nodo en la red P2P
de DAIN permitiendole comunicarse con otros actores de
la red mediante el protocolo abierto de DAIN. En ese
momento parte de los recursos y poder computacional
de la maquina en la que ha instalado el software podra
ser puesto a disposicion de un tercero para la resolucién
de un problema. A cambio, el propietario de la maqui-
na sera recompensado econdémicamente, depositando al
final de cada operacién en la que la maquina ha parti-
cipado el pago correspondiente por el servicio prestado.
Este software pedird al propietario que identifique:

= Sus politicas econdémicas: para garantizan que cual-
quier actividad que realice la maquina en la red se
hace de acuerdo a su conveniencia y criterio.

= Sus politicas de uso: condiciones en las cuales se
instanciard un nodo en la red: horarios asi como
condiciones del dispositivo como la carga o la co-
nectividad a la red.
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= La cantidad de poder computacional que quiere de-
dicar de ese dispositivo en base a las posibilidades
del equipo identificadas mediante la ejecuciéon pre-
via de un benchmark y proceso de certificacién ba-
sado en pruebas de capacidad.

= La direccién contra la que quiere que se ejecuten
los pagos en el token nativo de la red.

Pongamos por ejemplo un particular que ha hecho
una inversion de 800 euros en un nuevo telefono
movil. Habida cuenta del gasto, decide que una bue-
na forma de invertir es vender su poder compu-
tacional en la Red DAIN cuando no lo usa. As
pues, con gura una App para que levante automati-
camente un nodo en la red prestando el 80 % del po-
der computacional de su movil por la noche, cuando
el dispositivo se encuentra conectado a la red wi

y a la red electrica. Al cabo de un tiempo, los in-
gresos generados por la actividad del dispositivo en
la red, han amortizado el gasto y le han generado
bene cios.
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11l. ECONOMIA DAIN
A. Economia Colaborativa

DAIN establece un modelo de economia colaborativa
por medio del intercambio de tokens nativos de la red.
Todo intercambio se hace respetando un set de politi-
cas que velan por el acuerdo econémico consensuado por
ambas partes resultado de la actividad que les ocupa:

= Proveedores: Los Clientes pagan a los Proveedores
cuando alguna de sus méquinas ha participado exi-
tosamente en la creacion, re-entreno o ejecucion de
un modelo solicitado por el Cliente. Los Clientes
determinan el coste por el cual estan dispuestos a
pagar por tal servicio. Con esta informacion, los
Proveedores puede aceptar o rechazar el trabajo
solicitado. Este modelo de pagos participa en un
mercado abierto gobernado por la ley de la oferta y
la demanda y en definitiva propiciard el crecimien-
to organico de la red atrayendo nuevos proveedores
a medida que crezca la demanda.

= Clientes: Al igual que los nodos obtienen un be-
neficio por poner a disposicién de los Clientes su
poder computacional, los Clientes puede obtener
un beneficio de la inversién que han realizado en la
creacion de un modelo de inteligencia artificial. Ya
que cuando un Cliente solicita la ejecuciéon de un
modelo previamente creado por otro Cliente deben
pagar al Cliente propietario del modelo en concepto
de royalty.

Este modelo de relacién permite que existan diferentes
estrategias de participacion entre Clientes y Proveedores
a través de la especializacion.

= Clientes Productores: Habra Clientes que vean un
modelo de negocio en la creacién y externalizacién
de nuevos modelos. Estas empresas podran centrar-
se en la refineria de datos democratizando el acce-
so a la TA y acelerando su desarrollo mediante la
oferta de modelos competitivos en la resoluciéon de
problematicas concretas a disposicién de la comu-
nidad.

= Clientes Consumidores: Habrd Clientes que bus-
quen acelerar el time-to-market de productos apa-
lancandose en los servicios de TA publicados por
otros y pagando por un coste competitivo por in-
fraestructura. Estas empresas podran captar nue-
vos tokens para realizar su actividad en la red,
comprandoselo a Proveedores Particulares y a otros
Clientes a través de servicios customizados. Pro-
veedores: Si bien la tecnologia estd disefiada pa-
ra utilizar el poder computacional no aprovechado
de equipamiento de toda indole (FPGAs, Mdbiles,
Ordenadores Personales, CPDs, etc), los proveedo-
res podrian llegar a especializarse y profesionalizar-
se en este tipo de servicio de infraestructura si la

demanda de solicitudes rebasa la oferta de poder
computacional existente en la propia economia de
la red.

El objetivo final es que cualquier equipo pueda trabajar
colaborativamente en la resoluciéon de los problemas y
obtener un beneficio econémico de ello distribuyendo la
riqueza generada por los sistemas de inteligencia artificial
entre los miembros de la red.

é’l Gain Tokens

o
1@

Wfrastructure Infrastructure
o model 1A .
To model IA orunlA

e Bl O

Figura 1. Dain Ecosystem

B. Open Economy

La arquitectura de DAIN estd pensada para que cual-
quier tipo de dispositivo que cumpla unos requerimientos
minimos definidos para ser compatibles con dispositivos
de bajos recursos pueda participar.

Ademas, las transacciones entre nodos honestos de la
red, estdn libres de comisiones y/o pruebas de capacidad,
permitiendo que cualquier dispositivo pueda por si mismo
participar en la economia de la red.

Cabe destacar en ultimo lugar, que DAIN es una red
transfronteriza. Este disefio permite eliminar las barreras
de entrada comunes en redes DLT para dispositivos y
usuarios de cualquier indole y localidad, siempre que su
actividad sea honesta, pueda participar.

C. Distribucién de la Riqueza

En los planteamientos habituales la actividad de los ac-
tores estd vinculada a la recompensa obtenida, provocan-
do que aquellos actores con mayor capacidad para estar
activos acumulen progresivamente mayor riqueza. Esta
dinamica habitual se describe como un proceso retroali-
mentado que lleva a la creacién de actores privilegiados
que acaban centralizando las decisiones de la red.

Esta dindmica es andloga a la que puede darse en un
modelo econdémico capitalista puramente liberal capaz de
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incentivar la aparicién de oligopolios y monopolios con
poder para desplazar con préacticas abusivas a los demas
actores del mercado. Para garantizar la supervivencia de
la red es necesario asegurar que todos los actores que par-
ticipan en ella encuentran su actividad rentable de for-
ma independiente a sus caracteristicas particulares y que
ninguno de dichos actores acapara y centraliza la riqueza
generada por poseer algunas caracteristicas privilegiadas
por el consenso respecto la norma.

Esta es también una condicién importante para atraer
el interés de nuevos participantes que incrementen el po-
der computacional disponible en red y en consecuencia
su capacidad de crear riqueza por si mismos. Y vicever-
sa, es también una condicion obligatoria para combatir el
abandono por la pérdida de la rentabilidad de la actividad
de aquellos participantes que hubieran logrado fidelizarse
al sistema, asi como la correspondiente degradacién del
servicio que ello conlleva.

Los protocolos de DAIN implementan reglas diseniadas
para que los nodos de la red trabajen en un escenario
de colaboracién premiando la creacién de asociaciones
de nodos de caracteristicas heterogéneas que, bajo crite-
rios que fomentan el reparto equitativo de los beneficios
generados a nivel de la red, velan por una distribucion
homogénea de la riqueza generada por la actividad de
sus participantes.

En este sentido, podria decirse que los protocolos de
DAIN implementa leyes que combaten la creacién de mo-
nopolios y oligopolios, sin desincentivar su implicacién en
la red; esto es, permitiendo que los participantes que mas
contribuyan obtengan un beneficio progresivo de ello, pe-
ro sin que esto provoque la centralizacion de la red o una
degradacion de los beneficios obtenidos por los demés no-
dos.

D. Token con Valor de Respaldo

En DAIN el valor del token esta vinculado a la capa-
cidad computacional disponible en la red. De tal forma,
que una mayor participaciéon de dispositivos en la red
beneficia a los portadores de tokens al permitirles dispo-
ner de mayor capacidad computacional por token y por
consiguiente, mayor capacidad para solicitar trabajos.

E. Economia Deflacionaria

Todo trabajo solicitado en DAIN conlleva la quema
de una comisién: tokens que son eliminados de la circu-
lacién en la red, haciendo que el nimero del circulante
total se reduzcan con el paso del tiempo. Esta reduccion
limitard progresivamente la accesibilidad al token, provo-
cando que su valor sea también incremental con el paso
del tiempo.
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IV. BASE TEORICA
A. Enfoque

A continuacién se expone el enfoque aplicado a la DLT
no permisionada para integrar el gen de la computacion
distribuida en el consenso y adaptar la red a la prestacion
de servicios certificables.

Premisa 4: Estandarizar los recursos hardware de
la red mediante la virtualizacién y aplicar roles en
funcién de su conveniencia, para resolver los pro-
blemas de la identificacién de recursos, distribuir
la participacion en la red, garantizar la descentra-
lizacion y la heterogeneidad del hardware y poder
modelar a la red como un todo en la aplicaciéon de
técnicas de anti-spam que respeten la participacion

Premisa 1: Vincular y encargar los servicios a con-
juntos de nodos especificos para implementar técni-
cas de IAM (Identity and Access Management) en
redes no-permisionadas con las que conocer a los
nodos y garantizar la honestidad de su actividad.

Premisa 2: Disenar reglas de consenso con los que
distribuir el trabajo entre los nodos permitiendo la
produccién simultdnea de bloques independientes.
Esta condicién es indispensable para implementar
un DAG. Un DAG aumenta en uno el nimero de
dimensiones en que una cadena puede crecer pro-
porcionando a la red importantes cualidades que
permiten al sistema adaptarse a la demanda y com-
batir la congestion:

Producir bloques validos de forma asincrona,
lo que implica que el trabajo producido puede
acumularse y no desperdiciarse.

Poder ajustar dindmicamente la cantidad de
bloques producidos por unidad de tiempo, lo
que permitird crear reglas con las que ajustar
la transaccionalidad de la red en funcién de
la demanda de forma tal que se respete el es-
fuerzo de los nodos en tareas de validacién y
se adapte la ocupacion y recursos de la red a
las necesidades concretas del momento.

Poder confirmar bloques de forma asincrona,
permitiendo planificar el esfuerzo dedicado a
la certificacién de la informacién almacenada
en los bloques en el tiempo y gestionar la con-
gestion de la red.

Premisa 3: Ofrecer técnicas que permitan controlar
el tiempo de propagacién de la informacién y medir
el sincronismo de la red independientemente de su
tamano y del trabajo solicitado. El tiempo que le
lleva a la informacién en propagarse por la red para
alcanzar una mayoria es el mayor limitante a la ho-
ra de implementar sistemas de contabilidad distri-
buidos. Debe optimizarse en términos de tiempos
medios para poder ofrecer una transaccionalidad
optimizada a los recursos de la red pero también
en términos de variabilidad para garantizar que to-
dos los nodos disponen de la misma informacién en
el mismo instante de tiempo de forma que puedan
alcanzar consensos mayoritarios de la manera mas
sincrona posible.

de todos los nodos por igual.

B. Propésito
1. Demanda - Variedad de problemas

En DAIN cada Cliente puede decidir por medio de las
solicitudes cudl es el problema que quiere que la red re-
suelva de entre una Suite de opciones, rechazando ejercer
cualquier clase de control sobre su dificultad. Como be-
neficio extra, la resolucién de dicha problemaética puede
aportarle alguna clase de valor al Cliente.

Por contra, DAIN debe hacer uso de dos definiciones:

Suite: Definir el conjunto de problemas compu-
tacionales que la red puede resolver automética-
mente y certificar funcionalmente con un problema
de decisién. Estos problemas deben cumplir una se-
rie de caracteristicas comunes y, en definitiva, limi-
ta las opciones a un set finito de algoritmias se-
leccionables, aunque evidentemente el ntimero de
problemas a resolver a través de estas algoritmias
es infinito.

Skill: Modelo resultante de la actividad de la red
resultado de atender una solicitud y que cumple
determinados criterios de disefio especificados en
ella.

2. Servicio - Problemas independientes

Asociar biyectivamente la demanda a la resolucién de
problemas especificos e independientes a un grupo de no-
dos, permite que:

= Todos los grupos de nodos puedan trabajar a la
vez resolviendo cada uno un problema asignado de
tal manera que cada uno pueda aportar un valor
diferente a multiples usuarios de forma simultanea.

= Se pueda crear una identidad certificada y hones-
ta en la red vinculada al problema. Dicha identi-
dad estaria autorizada para publicar contenido, es-
to es, producir bloques con informacion sobre los
problemas propuestos y las transacciones a trami-
tar. Dicha identidad se certificaria mediante proto-
colos que permitieran conocer a los nodos que hay
tras ella y ofrecer ciertas garantias sobre su hones-
tidad de acuerdo a la Premisa 1.
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= Repartir el trabajo entre los nodos conocidos, para
que los bloques también sean independientes y pue-
dan producirse de forma simultanea, de acuerdo a
la Premisa 2.

= Usar técnicas que permitan demostrar consensos in-
ternos con los que bloquear las practicas maliciosas.

Con esta arquitectura, la actividad de la red estaria
sujeta a la demanda de soluciones, las transacciones ser-
virfan para tokenizar la participaciéon de cada nodo en la
resolucién de los problemas propuestos.

Es necesario, por tanto, introducir mecanismos que le
permita a la red soportar transacciones en los bloques
garantizando que sigan siendo independientes conforme
la Premisa 2.

3. Sincronismo - Confianza en ecosistemas abiertos

En una Blockchain convencional la forma de controlar
que el bloque es confiable equivale a resolver el proble-
ma de los generales bizantinos mediante un sistema de
votacién. Estas votaciones se miden en términos de con-
firmaciones a través de dos formas:

= Confirmacion simple: Cuando un bloque es referen-
ciado e incluido en la cadena.

= Acumulacién: multiples confirmaciones encadena-
das crean conjuntos apilados de nuevos bloques en
secuencia que sepultan el bloque a confirmar. El
bloque referenciado es incluido en cada una de las
certificaciones sucesivas que se realizan sobre los
bloques predecesores, permitiendo que la acumula-
cién de confirmaciones actiie como un indicador que
garantiza la ausencia de conflictos con la informa-
cién y la confianza depositada por la red en que el
bloque no ha sido producido de forma deshonesta.

Con este mecanismo es posible lidiar con las colisiones
y bifurcaciones, las cuales se pueden dar en dos posibles
escenarios condicionando el resultado del consenso:

= Que efectivamente haya varias versiones incompati-
bles de la cadena pero que el nodo emisor solamente
tenga en su conocimiento una versiéon de la misma.
El riesgo de este escenario es que aumentan las pro-
babilidades de que se forme una bifurcacién, ya que
no dispone de conocimiento para saber que puede
estar construyendo la cadena sobre una versién es-
puria. Mientras que las otras versiones disponibles
no se compartan con el nodo, todo el trabajo reali-
zado es susceptible de ser desechado.

= Que el nodo tenga en conocimiento las multiples
versiones de la cadena. En este caso, puede aplicar
un criterio consensuado para determinar cual de
todas las versiones es la véalida. En este caso, el fa-
llo del consenso se puede adjudicar a una actividad
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malintencionada que aprovecha alguna vulnerabili-
dad del algoritmo de consenso.

En el caso de Blockchain convencional, una situacién u
otra se produce dependiendo de la velocidad con se trans-
mite cada bloque y la eficacia del criterio de consenso de
la confirmacion.

DAIN propone mecanismos basados en la dispersion
que permiten a los nodos tener una visién global del es-
tado de la red en cada momento, medir el sincronismo de
los nodos y controlar la velocidad de propagacién de la
informacién, dando soporte a la Premisa 2..

4. Certificacion - Confianza en ecosistemas abiertos

El proceso de construccién de una cadena de bloques
mediante las técnicas convencionales podia describirse en
tres pasos secuenciales referenciados con la nomenclatura
validacion, con rmacion y certi cacion.

La validacion es la que etapa que se da, cuando cada
nodo de la red, de forma independiente recibe un blo-
que recientemente publicado y debe comprobar el cum-
plimiento de una serie de reglas para darlo por vélido y
hacerlo visible a los demas. Estas reglas son generalmen-
te medidas de anti-spam y sélo en caso de cumplirse, el
bloque podré ser posteriormente confirmado.

La confirmacién se da cuando un nodo productor de
bloques valida el contenido de un bloque anterior para
poder considerarlo apto e incluirlo como antecesor del
bloque que estd por emitir.

Notese que la validacion debe realizarse por todos los
nodos de la red y de forma inmediata en cuanto se re-
cibe un bloque, mientras que la confirmacién se resuelve
bajo demanda por el nodo que va a producir el siguiente
bloque.

El encadenamiento llevado a cabo en la confirmacion
implica que el contenido sera incorporado en el DAG de
forma inmutable, siendo preciso, por tanto, introducir ga-
rantias sobre la veracidad y honestidad de la informacion
confirmada en algin momento previo.

La certificacién es el paso responsable de hacer esa
comprobacién: validar que dicho contenido es fiable y
tiene una connotacién mucho més funcional en cuanto
al propdsito mismo de la red.

Tradicionalmente el proceso de certificacién era asu-
mido en uno de los anteriores pasos: validacién o con-
firmacién. No obstante, las nuevas arquitecturas y nue-
vos campos de aplicacion de las cadenas de bloques, nos
obligan a contemplar este paso como uno independiente
y poner énfasis en las implicaciones de cada una de esas
estrategias.

La certificacién puede abordarse junto a al validacién
haciendo que toda la red compruebe esa informacién. Si
dicha comprobacién es costosa en términos de compu-
tacidn, esta estrategia contraerd una merma de la eficien-
cia del proceso. En redes de criptomonedas, por ejemplo,
la certificacién valida que la cuenta se mantiene con saldo
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positivo tras procesar el apunte contable evitando incu-
rrir en una situacién de doble gasto.

Dado que un DAG permite la generacién de bloques de
forma simultéanea, es dificil predecir la cantidad de traba-
jo pendiente de certificacién que puede llegar a registrarse
en la red en un momento. Por estos motivos, si se opta
por aplicar la certificaciéon en el paso de la validacién,
puede desencadenarse una situacion de congestion.

Resolver la certificacién como un paso incluido en la
confirmacién, proporciona ventajas estratégicas:

La certificacién podria realizarse como un proceso
no secuencial y asincrono, permitiendo que el traba-
jo se acumulara para poder resolverse mas adelante
sin perder la informacién.

En segundo lugar, dado que un DAG es capaz de
soportar multiples confirmaciones directas (referen-
cias directas de un bloque a otro o varios) también
podria realizar varias certificaciones simultdnea-
mente.

Ambas propiedades permiten a la red planificar una
estrategia para asumir el trabajo de certificacién de cada
bloque segun la capacidad de la red en cada momento
cumpliendo con la Premisa 2.

De igual manera, el proceso de certificacién depende
del tipo de informacién que va a almacenarse en la cade-
na. En los casos de uso de las criptomonedas, este proceso
incluia exclusivamente la comprobacién de firmas digita-
les vinculadas a billeteras. Con la aparicién de otro tipo
de informacién, como por ejemplo los SmartContract, es-
ta definicién ha dejado de ser valida.

De acuerdo, con esto DAIN deberd incluir sus propios
procesos en base al contenido manejado:

Proceso de Certi cacion de Modelos: Establecer
una forma desinteresada de verificar si los proble-
mas indicados en la Suite se han resuelto o no
con las prestaciones indicadas. Para ello se intro-
ducen los conceptos de Criterios de Aceptacion y
Acuerdo de Nivel de Servicio (Service Level Agree-
ment, SLA) y la Prueba 1til de Trabajo Objetivo
(PoTW).

Proceso de Certi cacion de Transacciones: Esta-
blecer una forma desinteresada de verificar si las
transacciones se confirman sin conflictos. Esto es,
situaciones de doble gasto o saldos negativos.

5. Arquitectura y Topologia - Cimientos basicos

La arquitectura de la red debe estar disenada para ga-
rantizar el cumplimiento de la Premisa 4.

Especificamente, la topologia de la red debe disponer
las capacidades necesarias para proporcionar los meca-
nismos responsables de garantizar la Premisa 3.

De forma mads general, tanto topologia como arquitec-
tura deben disponer las bases para la implementaciéon del

11

resto de mecdnicas, técnicas y métodos que sirvan para
garantizar el resto de premisas.

6. Consenso - Respeto a reglas universales

El consenso se entiende como un conjunto de reglas
universales que deben respetarse. Estas reglas pueden di-
senarse para velar por una u otra caracteristica de la red.

Tradicionalmente, en Blockchain, el consenso resuelve
un problema de sincronismo. En DAIN, esta visién se en-
riquece un poco mas para cubrir un espectro mas amplio
de necesidades con las que combatir los problemas vistos
por la tecnologia y sus alternativas.

La universalidad es una propiedad que deben cumplir
las reglas de consenso. Esta se da cuando cada nodo de
la red puede inferir dichas reglas independientemente por
s{ mismo. Las reglas gobiernan el comportamiento de los
nodos, haciendo que cada nodo de forma individual sea
capaz de tomar exactamente las mismas decisiones que
sus pares en cada momento.

Si dichas reglas son estaticas, bastara con ser imple-
mentadas por diseno; si por contra deben adaptarse a las
circunstancia de la red, deberan hacerlo en funcién de
informacién que deba estar presente sin ambigiiedad en
cualquiera de los nodos sobre el propio estado de la red.

Habitualmente, las reglas deben disenarse para poder
funcionar en cualquier escenario, lo que supone que gene-
ralmente las reglas del consenso deberan ser dinamicas:
capaces de adaptar inteligentemente el comportamiento
individual de los nodos a las circunstancias globales pre-
sentes.

Todas las reglas de consenso estdn disenadas para ga-
rantizar el cumplimiento de las premisas especificadas por
el enfoque de DAIN.
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V. ARQUITECTURA DE DAIN

A. Principios de Arquitectura

Los principios de la arquitectura de DAIN pueden re-
sumirse en los siguientes puntos:

= Estandarizacién del hardware de la red para control

inteligente de la congestién de acuerdo a la Premisa
4.

= Especializacion de los nodos y sub-redes para adap-
tar la participacién de los dispositivos en funcién de
sus capacidades y velar por el fair-play. Conforme
a la Premisa 4.

= Disponer las bases para el empleo de la compu-
tacion distribuida y la colaboracién como gen del
consenso para atacar y resolver los problemas de
honestidad, escalabilidad y centralizacién segin los
dictados de las Premisas 1, 2 y 3.

B. Nubes de Peers

Para que una red P2P pueda ser considerada una Nu-
be de Peers, los nodos de la red deben ser capaces de
agruparse o fragmentarse formando méquinas virtuales
independientes con un poder computacional determina-
do bajo demanda, entendiendo el poder computacional
como una serie de prestaciones hardware. En esta linea,
una Nubes de Peers discretamente virtualizables puede
asignar poder computacional de forma discreta; en pa-
quetes irreducibles de recursos computacional.

Una red Blockchain basada en esta arquitectura de-
beria crear una capa intermedia de recursos encapsula-
dos de dedicacién completa con las que definir las cua-
lidades computacionales y de memoria de cada una de
las méquinas virtuales comunes en toda la red, propor-
cionando una unidad minima de medida en términos de
poder computacional. De esta forma, cada una de esas
maquinas virtuales podria dimensionar su capacidad de
forma discreta, de una manera que permitiera al resto de
nodos establecer un consenso sobre la forma en que se
emplean y orquestan dichos recursos.

De acuerdo a esto, se formulan las siguientes definicio-
nes:

= Nodo: se refiere a la maquina fisica que instancia
el punto de interseccién o unién en que confluyen
las conexiones dentro de la red P2P. Notese que
podria tratarse de la maquina fisica en si misma o
a su vez de maquinas virtuales que permitieran la
ejecucién de un hipervisor de tipo 2 (hosted), que
se ejecutaria en el contexto del sistema operativo
completo de la maquina.

» Célula de Recursos (Resorces Cell, RC): Define la
cantidad de recursos minimos que un nodo puede
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puede poner a disposicién de la red y, por extension,
delimita el nivel minimo de hardware que se requie-
re de un nodo para participar en ella. De acuerdo
a esto, un nodo de la red, dependiendo de su capa-
cidad de hardware, podra instanciar mas o menos
RCs. Con este mecanismo todos los nodos tendran
discretizada su capacidad en términos de RCs.

» Unidad de Procesamiento Dindmica (Dynamic Pro-
cess Unit, DPU) Es la méquina virtual resultante
de agrupar varias Células de Recursos. La capaci-
dad computacional de la méquina se mide en térmi-
nos de niveles o (Tier). Esto es, una DPU compues-
ta por dos RCs serda una DPU Tier 2 y asi sucesi-
vamente.

» Unidad de Servicio (Service Unit, SU): Las maqui-
nas virtuales pueden si es preciso trabajar en con-
junto unas con otras agrupandose en una estructura
de orden mayor denominada unidad de servicio.La
SU es responsable de atender la resolucién de un
problema computacional concreto. Una SU podria
construirse de diferentes formas dependiendo del
contexto. Podria emplearse técnicas computaciona-
les basadas en orquestaciéon como la clusterizacion
o grid.

= Proveedor: Este usuario es el propietario de los dis-
positivos que instancian los nodos en la red y, por
extension, responsables del trabajo de todas las
DPUs creadas por dichos nodos en propiedad. To-
das las DPUs en sus nodos estdn bajo su direccién
y actian en la red en representacién suya.
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Figura 2. Capas de una Nube de Peers
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1. Tipologias de Celdas de Recursos

Pueden existir diferentes tipos de RC en la red. Pero
cada una de ellas tiene unas caracteristicas especificas en
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términos de capacidad de memoria de almacenamiento de
datos volatiles (DRAM, SRAM, RAM...), capacidad de
memoria de almacenamiento de datos persistentes (HDD,
SDD..) y numero de operaciones en coma flotante por
segundo o FLOPs con independencia de los cores o la
arquitectura de procesador.

Asi pues en DAIN se definen tres tipos de RC:

» Computational Resource Cell (CRC): Son células
de recursos intensivas en capacidad de cémputo me-
dida en FLOPS.

= Storage Resource Cell (SRC): Son células de recur-
sos intensivas en capacidad de almacenamiento de
datos en disco medidas en Mbytes.

» Dynamic Resource Cell (DRC): Son células de re-
cursos intensivas en capacidad de almacenamiento
de datos volatiles medidas en Mbytes.

Cuando un dispositivo instancia un nodo, unas prue-
bas de capacidad determinan sus caracteristicas en es-
tos términos. Asi pues, en funcién de dicha capacidad, el
dispositivo podra instanciar diferentes configuraciones de
agrupaciones de RCs. La eleccién del nodo de qué RCs
seran instanciadas definirén el tipo de nodo que és y sus
funciones dentro de la red.

2. Propiedades de las Nubes de Peers

Noétese que desde el punto de vista de las necesidades
de la tecnologia Blockchain, las Nubes de Peers propor-
cionan una cualidad especial a estas redes:

= Control: esta arquitectura facilitaria enormemente
la identificacién, monitorizacion, dimensionamiento
v la portabilidad de los recursos computacionales
mediante la certificacién de las pruebas de capa-
cidad (Proof-of-Work, Proof-of-Capacity, Proof-of-
Bandwidth, etc)

= Resiliencia ante la congestion: El dimensionado en
recursos computacionales de las DPUs permiten es-
tablecer criterios estandard con los que es posible
predecir la capacidad maxima de la red y estable-
cer reglas con las que lidiar con la congestion a
nivel de red. De esta manera la capacidad de la red
puede establecerse en funcién del hardware mini-
mo considerado capaz de participar, aumentando o
disminuyendo esa capacidad en funcién de las ne-
cesidades de la red, las competencias y los roles de
los nodos, y de las capacidades del hardware dispo-
nibles en el mercado. Este es el principal limitante
que se encuentra no sélo detras de las cadenas de
bloques convencionales, sino también de los DAGs.

= Especializacion: Utilizando tipologias de RCs, las
DPUs de una nube de peers pueden especializarse
vy dimensionarse de acuerdo a unos roles concretos
dando a lugar a tipologias de DPUs.
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= Adaptabilidad: la cantidad y la tipologia de DPUs
que puede instanciar un nodo pueden ajustarse pa-
ra encajar con las caracteristicas técnicas del hard-
ware subyacente del nodo para hacer que dispositi-
vos o equipos de diversa naturaleza pueda partici-
par en la red.

= Segmentacién: Las DPUs de una nube de peers pue-
den segregarse para formar subredes especializadas,
abstrayendo el trabajo de las mismas al hardware
subyacente.

C. Arquitectura de Capas

Basandonos en una arquitectura de nube de peers, la
arquitectura de DAIN puede describirse con un modelo
de capas:

Capa virtual: Conjunto de redes virtuales especia-
lizadas formadas por DPUs de igual tipologia.

Capa f sica: Red P2P no estructurada cuyos nodos
son equipos o dispositivos cada uno de los cuales
instancian un conjunto de DPUs.

Virtual
Layer

Physical
Layer

Figura 3. Virtual Layer

D. Capa Virtual

DAIN es una red P2P compuesta por tres tipos de
subredes interconectadas, participadas por los diferentes
tipos de Unidades de Procesamiento.

1. Tipologias de DPUs

En DAIN se definen diferentes DPUs bésicas con roles
distintos. Cada una de estas DPUs dependiendo de su
tipologia podran tener un dimensionamiento u otro, con
base a garantizar el cumplimiento de sus competencias:
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= DPUs Manager. Se encargan de aplicar medidas de 2. Tipologia de Subredes
seguridad y gestién para la correcta comunicacién

con el exterior, siendo responsable de la calidad, Estas son redes virtuales que se forman interconectan-

disponibilidad, veracidad y manejo de los datos que do Unidades de Procesamiento de igual tipologfa.
son proporcionados a la red. Deben implementar

capacidades de monitorizacion, notificacién, conec- = Sense: Esta compuesta por todas las DPUs Mana-

tividad y almacenamiento. Estan compuestas por
una o varias SRC, pudiendo medirse en varios ni-
veles de Tier.

DPUs Worker. Estos nodos estan disenados para
incorporar capacidad computacional a la red por
medio de cualquier dispositivo o equipo. Su fun-
cion es la de operar el modelado y la ejecucién de
soluciones de inteligencia artificial mediante meca-
nismos de computacién distribuida. Por estas cau-
sas son maquinas intensivas en CPU. Estan com-
puestas por una o varias CRC, pudiendo medirse
en varios niveles de Tier.

DPUs Validator. Su misién es garantizar el correc-
to funcionamiento de la red. Dedican sus recursos
computacionales a la preservacién del DAG y las
validaciones necesarias para implementar las técni-
cas de consenso. Por estos motivos estas maqui-
nas son intensivas en memoria RAM y HDD. Estén
compuestas por una DRC y, por tanto, son por de-

ger. Esta red actida como una red perimetral o zona
desmilitarizada responsable de gestionar la cone-
xién con el exterior. A alto nivel funcional se sus
competencias son:

Controla la interconexién entre la red DAIN
y otros sistemas de almacenamiento de datos
de terceros, como podrian ser Google Drive,
Dropbox, OneDrive...

Dispone de un sistema de almacenamiento
de ficheros distribuido basado en Distributed
Hash Table (DHT).

Establecer la interfaz con el usuario para la
gestion de solicitudes: cifra la informacién y
valida que las solicitudes cumplen con una se-
rie de criterios de diseno y se encarga de ha-
cerlas publicas para el resto de la red cuando
estas cumplen los requerimientos.

Cortex: Esta compuesta por todas las DPUs Wor-
ker de la red. Encapsula el poder computacional
disponible en la red con lo que:

fecto Tier 1. . .. .
Dispone los servicios computacionales para

atender las solicitudes y darles respuesta.

Este modelo de dimensionamiento, permite que equi- = Gnosis: Estd formada por todas las DPUs Valida-
pos de gran capacidad puedan emular las cualidades de tor. Esta red y s6lo esta red almacena el DAG. A ni-
dispositivos de capacidades inferiores, permitiendo esta- vel operativo, sus funciones estan enfocadas en pro-
blecer una cuota minima de recursos y por extension, una porcionar el descubrimiento de bloques en el DAG
tipologia minima de dispositivos que podrdn participar para darles visibilidad en la red Cortex con los que
en la red. disponer el consenso, articular los mecanismos de

validaciéon y dar trazabilidad a toda la actividad

U de la red. Sobre estas capacidades la red es puede

su#2 cubrir las siguientes funciones:
S L loracié las Skills f
= a exploracién de las Skills facturados, para
Tier 2 DPU poder ser presentados en un marketplace des-
su# DPU -Tro- [ Terd L centralizado.
\Tierl ~-- DPU ‘~.__| DPU
sk Tiers Ty -l Tiers sy Llevar la contabilidad de los pagos por los ser-
""" R vicios solicitados y las transacciones realiza-
' °g¢= Resource Celf das.
o Bt = La publicacién de nuevas Skills y el seguimien-
=ee to de los servicios en curso.
Los detalles del funcionamiento de estas redes serédn
explicados con méas detalle en los siguientes apartados.

E. Capa Fisica

Figura 4. DPUs . ) )
Las redes virtuales de la capa virtual se soportan bajo

una red P2P implementado por equipos y dispositivos
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Figura 5. Red de Nodos en DAIN

fisicos sobre la que discurre el trafico real de datos.

1. Nodos

A conveniencia de las capacidades computacionales que
definen su tipologia, cada dispositivo podré instanciar un
clase de nodo u otro.

Las diferencias entre los distintas clases de nodos se es-
tablece por la composicién de Unidades de Procesamiento
que lo forman:

» Nodo A -Manager. Estdn compuestos exclusiva-
mente por DPUs Manager. Igualmente, pueden in-
corporar equipos sin limitacién en el dimensiona-
miento de su capacidad computacional o almace-
namiento para esta labor.

= Nodo B - Worker. Estos nodos estan formados ex-
clusivamente por DPUs Worker. Su funcién es la
aportacién de poder computacional. Estas DPUs,
no tienen visibilidad del DAG, al no tener conecti-
vidad directa con una DPU Validator. Por lo que
tiene ciertas capacidades limitadas a la hora de par-
ticipar en los mecanismos de consenso de la red.
Estos nodos estan disenados para dispositivos con
poca capacidad de almacenamiento pero con capa-
cidad computacional disponible, como podria ser el
caso de los dispositivos méviles o sistemas dedica-
dos, siendo aptos para ser reclutados por su poder
computacional para la resolucién de problemas.

= Nodo C - Full. Estos son los nodos convencionales
de la Red P2P y cubren la funcionalidad al com-
pleto de la Red. Estdn pensados para ordenado-
res de sobremesa o servidores dedicados, equipos
de propésito generalista con holgadas capacidades
computacionales y de almacenamiento. Todos los

Virtual = <.
Layer —

Physical
Layer Q
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nodos Full deben estar formados por los siguientes
tipos de DPUs en las siguientes cantidades indica-
das:

Una tnica DPU Validator.
Una tinica DPU Manager.

Muiltiples unidades DPU Workers. Sin limita-
ciones o imposiciones a la cantidad de DPUs
aportadas dentro de las posibilidades de cada
dispositivo. Las DPUs Workers de estos nodos,
tienen conectividad directa con las DPUs Va-
lidator y las DPUs Manager en el mismo nodo,
y por tanto, visibilidad directa de los datos y
la cadena. Por estas cualidades, los Workers
de nodos Full tienen un desempeno completo
en los mecanismos de consenso.

= Nodo D - Masternode. Este nodo guarda una copia

exacta de toda la historia de los bloques correcta-
mente confirmados en el DAG. Permiten que las
DPUs Validators de los nodos Full no tengan ne-
cesariamente que almacenar toda la cadena, sino
solamente aquellos bloques mds relevantes y/o re-
cientes para su actividad.

Nodo Nodo Mastemode
Worker Full (1)
Managel
. - = -
(S — o —_—

Light‘ Complete Management
Computational  Fynctionality

Node

A —

<

-~
-

Node

{J
oo

Figura 6. Red de Nodos en DAIN

Tipologia de Redes

Fognet: Red P2P no estructurada compuesta por
los nodos de tipo A, By C.

Backbone: Un red fisica P2P en forma de estrella
compuesta por todos los nodos especializados mas-
ternodes que actian a modo de supernodos. Back-
bone estd conectada a la Fognet y puede ser al-
canzada a través de ella. No obstante, el trafico
canalizado dentro de Backbone sélo puede provenir
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Masternodos: es restringido y especifico para tareas
concretas.

Fognet @

Backbone @

Figura 7. Capa Fisica
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VI. TOPOLOGIA DE RED
A. Principios Topolégicos de Red

La DLT tiene ademads otros retos que enfrentar desde
el punto de vista de topologia de red P2P:

Refuerzo de la escritura: En sus origenes la redes
P2P fueron principalmente empleadas como siste-
mas para compartir y distribuir ficheros, en los que
los procesos de lectura basados en la bisqueda re-
sultaban mas intensivos que los de escritura. Por
este motivo las redes P2P han evolucionado para
favorecer los procesos de lectura en detrimento de
los de escritura.

En DLT, sin embargo, cambian las tornas. La lectu-
ra estd generalmente cubierta al forzar a que todos
los nodos compartan la misma informacién permi-
tiendo que los datos estén accesibles desde cualquier
punto de la red. Sin embargo, como ya se argu-
mentd, los algoritmos de consenso se ven limitados
por la eficacia y rapidez con que se transmiten los
cambios. Es por estas causas que en estas redes re-
sulte necesario favorecer los procesos de escritura.

Seguridad Una debilidad potencial de las redes des-
centralizadas P2P es que su flexibilidad puede lle-
var a topologias de red fragiles o ineficientes, parti-
cularmente si estdn sujetas a ataques por parte de
un adversario que puede manipular las conexiones.
Es preciso establecer mecanismos que garanticen la
honesta conexién de los nodos.

Escalabilidad La red sélo puede ser realmente esca-
lable si los nodos se instancian sin mas conexiones
que las necesarias. Las redes altamente conectadas
estan exentas de muchos problemas relacionados
con la escritura, pero en redes no permisionadas,
participadas por dispositivos de una amplia diver-
sidad de caracteristicas y con capacidad de crecer
sin limites tal estrategia puede volverse contrapro-
ducente desde el punto de vista de recursos, memo-
ria y ancho de banda. Es por ello que las redes P2P
no estructuradas sean maéas convenientes en estos
casos.

Localidad Poder identificar y certificar la ubicacién
de los nodos en la red abre la posibilidad de imple-
mentar mecanismos con los que medir y reforzar el
sincronismo de la red.

Homogeneidad Al mismo tiempo, es necesario que
las competencias de los nodos se distribuyan ho-
mogéneamente en la red para garantizar que el
trafico se distribuye también homogéneamente y no
existe ningin punto de conflicto que pueda provo-
car la congestién.
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B. Backbone

Backbone es una red en estrella formada por los Mas-
ternodos de la red. Backbone permite orquestar la or-
ganizacion topologica de Fognet segtin la conveniencia
de una serie de reglas que permiten lograr los principios
topolégicos de la red y certificar las capacidades de los
nodos.

La forma de abordar el problema es controlar la ma-
nera en que se gestiona el alta y la baja de los nodos de
Fognet, facilitando que las conexiones que establecen con
sus peers sean las mas idoneas para la red en su conjunto
que para el nodo en si.

1. Alta de Nodos

Dependiendo de su tipologia de nodo, cada nodo podra
establecer una cantidad minima y maxima de conexiones.
Cuando un nuevo nodo trata de conectarse a la red, se
comunica con sus pares més cercanos e identifica qué co-
nexiones permanentes pueden establecer de forma que
éstas sean iddéneas para la red y permitan identificar y
medir la dispersién de colectivos de nodos.

El alta de un nodo en la red se realiza por medio de un
sistema de afiliaciones que dan idea a los demas nodos de
en qué parte de la red se encuentra. Este sistema de afilia-
ciones se realiza por medio de regiones de influencia como
si de un sistema federado basado en distritos se tratara
gobernadas por un supernodo. Cuando un nuevo nodo
se instancia, trata de afiliarse a una de estas areas pa-
ra lo cual necesita la cooperacién del supernodo a cargo.
En este sentido, afiliaciéon no significa conexién directa,
mas bien entrana una relacién de localidad directa con
los peers con los que el nodo ha establecido conexién en
la red fisica.

Para que esta afiliacion sea realmente representativa de
la ubicacién del nodo en la red, las conexiones estableci-
das por el nodo deben satisfacer una serie de condiciones:

= Cada vez que el nodo se conecta a un grupo de se-
mejantes, se calcula el camino de coste minimo en-
tre el nodo y cada uno de los supernodos. De esta
forma, el nodo debera afiliarse al supernodos cuya
distancia minima medida a través de una funcién
de costes sea la més baja de todas las posibles. Es-
ta funcién de costes entrana un Proof-of-Bandwidth
que mide la calidad de la conexién  Una prueba
de ancho de banda consiste en la resolucién de una
ecuacién matematica simple que debe poder resol-
verse instantaneamente . La prueba determina la
validez de la conexién dependiendo del tiempo que
el supernodo debe esperar para recibir la respuesta
asi como el nimero de saltos sobre la red que di-
cho mensaje ha dado para alcanzar el destino. La
dificultad de la prueba dependerd de la cantidad de
supernodos disponibles en la red.
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s La idoneidad de dicha afiliaciéon también podra me-
dirse asi como la posibilidad de evaluar si existe
un supernodos més conveniente para afiliarse. En
caso de existir una afiliacién més conveniente, el
nodo debe reestructurar sus conexiones hasta en-
contrar la configuracion que de lugar a dicha afilia-
cion. De esta manera se hacen cumplir los principios
topoloégicos de escalabilidad y homogeneidad sobre
redes P2P fisicas.

Para medir la idoneidad de la afiliacién, los supernodos
llevan la cuenta del nimero y tipologias de nodos afilia-
dos por si mismo y por el resto de supernodos, de tal
forma que cuando un nuevo nodo se instancia y trata de
afiliarse, estos pueden sugerir qué supernodos es el mas
conveniente.

2. Beacon - Certificacion y Localidad en la red

Identificado el supernodo al que el nodo debe afiliarse,
el supernodo facilita un beacon a su nuevo afiliado: un
codigo tinico y personal para ese nodo que le permite
demostrar al resto de la red su afiliacién.

El beacon es proporcionado por Backbone sélo cuando
el nodo supera un conjunto de pruebas impuestas que
permiten certificar sus capacidad y ubicacién en la red.

El beacon ofrecido tiene una duracion finita, por lo que
debe renovarse cada cierto tiempo.

Cuando un nodo envia informacién, se incorpora un
contador que va incrementandose con cada salto en la
red. Juntos, contador y beacon, componen un sistema
que permite triangular la posicién relativa del nodo en la
red con respecto otro.

El beacon también permite a los nodos verificar que
el nodo se encuentra en la posicién indicada, ya que los
peers sélo propagaran los mensajes que tengan un beacon
adjunto a un peer conocido. Este sistema evita que un
nodo pueda reubicarse en una posicién sin una previa
validacion con Backbone.

3. Consideraciones

Este mecanismos en su conjunto, forzara a que los nue-
vos nodos vayan conectandose a la red sélo en los lugares
que resulten de interés. La red entera crecerd en torno a
los supernodos que actuaran como centros de gravedad
equidistantes capaces de atraer uniformemente la parti-
cipacién de los dispositivos a la red.

Igualmente, son necesarias dos observaciones sobre este
modelo:

La granularidad y precision de este mecanismos de-
penderd del nimero de supernodos que haya en la
red.

Como se verd mas adelante, Backbone permite que
la red pueda aplicar mecanismos de propagacion
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para reforzar la escritura y hacer la red maés efi-
ciente. Al tiempo, garantizar que esta pueda cre-
cer homogéneamente como método para combatir
la congestion sin que ello suponga un problema de
escalabilidad.

C. Fognet

Es la red estructurada formada por todos los disposi-
tivos y equipamientos que componen la red.

1. loT Ready

DAIN estd pensada para ser utilizada en el mundo IoT.
La inexistencia por defecto de pruebas de capacidad o
comisiones para la publicaciéon auténoma de transaccio-
nes en la red por parte de nodos honesto, no impone
limites en la capacidad computacional de dichos nodos
permitiendo que cualquier tipologia de hardware pueda
participan en ella.

2. Next-Gen Mobile y 5G Ready

DAIN esta especialmente disenada para el mundo de
la telefonia mdévil y aspira a aprovechar las potenciales
aplicaciones de la tecnologia 5G.

Para 2021, existira en la poblacién mundial més perso-
nas con teléfonos maéviles (5,5 mil millones) que cuentas
bancarias (5,4 mil millones), agua corriente (5,3 mil mi-
llones) y teléfonos fijos (2,9 mil millones), segin el 11°
Indice Cisco Visual Networking (VNI) sobre el tréfico de
datos moviles de 2016 a 2021.

El 70% de la poblacién mundial tendréa un teléfono
“inteligente” en 2020 y dentro de cinco afios el 80 % del
trafico mévil procedera de esos dispositivos, sobre todo
de zonas como Estados Unidos y Europa, segin el ultimo
informe de movilidad de Ericsson.

Segun este documento, el aumento continuado del
nimero de teléfonos “inteligentes” coincide con un cre-
cimiento acelerado en el uso de datos. De acuerdo a sus
cifras, en 2020 el trafico de datos mdviles se multiplicara
por diez y el 80% del mismo se generard a través de
teléfonos “inteligentes”.

Téngase en cuenta la siguiente reflexién. Los prime-
ros hombres que pisaron la luna utilizaron equipos con
un poder computacional infinitamente inferior al actual-
mente disponible en cualquier smartphone convencional.
Y no obstante, la mayor parte del tiempo dicho poder es
desaprovechado. Ningiin movil hasta la fecha ha llevado,
que se sepa, a ningun hombre fuera de la Tierra.

A diferencia de otros dispositivos, un smartphone sue-
le estar encendido 24 horas al dia, pues se encuentra a
disposicion total de su usuario y a pesar de ello, en la
mayoria de los casos toda esa potencia sélo se emplea
en la resolucién de una necesidad puntual y personal (de
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una complejidad muy inferior a la de llevarle a la Luna).
Habria quienes pudieran pensar que el aprovechamiento
latente de los recursos de un dispositivo mévil bajo un
modelo de economia colaborativa no podria funcionar a
razén de los costes en bateria y problemas de conecti-
vidad asociados. Pero no hay que olvidar DAIN puede
trabajar bajo politicas de uso y que otras importantes
tecnologias como el 5G estan por llegar.

Estas politicas permitirian, por poner un ejemplo ilus-
trativo de su utilidad, activar los nodos de DAIN en el
teléfono por la noche, cuando una mayoria de gente se
va a dormir dejando el moévil encendido junto la mesilla
de noche. En dichas circunstancias, es habitual que los
dispositivos se encuentran en desuso, conectados a la red
eléctrica y con una conexién estable a Internet.

Dado que estas condiciones se dan de forma generalis-
ta en todo el globo, podria decirse que sélo teniendo en
cuenta esta situacion, existe en cualquier momento y lu-
gar, una masa critica de dispositivos en buenas condicio-
nes de uso cuyo poder computacional podria ser utilizado
por un tercero.

Bitcoin mostré el camino para hacer esto cuando evi-
dencié el enorme potencial computacional que puede ser
despertado mediante la implementacion de un correcto
sistema de incentivos en una red abierta. Bitcoin ademas
revelo los escollos que deberian ser salvados por aquellos
que quisieran embarcarse en un reto tan ambicioso. Y es
que a pesar de que en sus origenes Bitcoin fue pensada
como una red abierta que poder ser participada por cual-
quiera, sus pretensiones fueron frustradas por la imple-
mentaciéon de algoritmos que propiciaban la centraliza-
cion en la red y que acabaron por convertir la mineria en
una actividad de nicho. Un enfoque mas descentralizado
basado en la colaboracién y que vele por la satisfactoria
participacion de todos los usuarios de la red, puede servir
de reclamo para atraer este enorme poder computacional
latente en los dispositivos convencionales.

La arquitectura nobel de DAIN tiene en cuenta estas
consideraciones y estd disenada para hacer lucrativa la
actividad de todo dispositivo que participe en ella.
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VIil. NOESIS - DLT DE DAIN

Noesis es un sistema hibrido que combina las capaci-
dades de una cadena y un DAG. Noesis se compone de
dos partes:

= Mainnet: Una cadena de bloques que actiia como
un sistema descentralizado de medicién del paso del
tiempo por medio del registro ordenado de eventos.

s Strandned: un DAG escalable que almacena tran-
sacciones con la capacidad de adaptarse dindmica-
mente a la demanda.

Block
Producer

joupueng

Hemisphere

o Qe Qe

Jouuleny

e

O Normal SU Block

Coordinator milestone block

<= - Mainnet Confirmation
Mainnet milestone block selection

Figura 8. Red de Nodos en DAIN

A. Mainnet

Mainnet es formada en todo momento por dos ISUs.
Estas dos ISUs tienen la misién de publicar una cantidad
finita de eventos ocurridos descentralizadamente en la red
bajo un formato de bloque.

Estas dos ISUs no son siempre las mismas, aunque son
escogidas mediante el proceso normal de formacién de
SU llevado a cabo por el Proceso de Contratacion. Este
proceso sera descripto mas adelante.

La identidad de los nodos que forman estas ISUs no es
siempre la misma; las ISUs formadas tienen un tamano
proporcional al tamano del conjunto de la red y son esco-
gidas periédicamente por un proceso reiterativo que hace
que los nodos que las componen vayan rotando por toda
la red dando a lugar multiples permutaciones posibles de
nodos.

Las ISUs tampoco tienen control sobre su propio tiem-
po de vida; este es finito y acaba cuando las dos ISUs
han producido una cantidad determinada de bloques.

Este sistema compuesto por dos ISUs que ciclicamente
se confirman se denomina Hemisphere.

Mainnet actia como una senal coordinadora que per-
mite a todos los nodos de la red orquestrar el consenso
de forma organizada y sin centro. Es por ello que todos
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los bloques publicados por estas dos ISUs son Blogues
Orquestadores. Sin embargo, ninguno de estos bloques se
almacena de forma persistente; en vez de eso, son almace-
nados en una cola FIFO que registra los nuevos bloques,
conserva los ultimos bloques mas relevantes, y descarta
los ultimos.

1. Publicacién de Eventos y Disparador

La publicacién de los eventos no conflictivos permite
hacer dichos eventos oficiales al resto de la red para asi
ofrecer un consenso sobre cuando desencadenar descen-
tralizadamente procesos asociados a ellos de forma sin-
cronizada.

Asi por ejemplo, la red no hace oficial el tratamiento
de una solicitud hasta que esta es incorporada a Main-
net. En dicho momento, la informacién sobre la solicitud
debe estar accesible en todos los nodos, permitiéndoles
poder activar de forma relativamente sincrona el proceso
encargado de formar la SU que se encargara de la peti-
cion.

Estos bloques llevan la contabilidad de las deméas SUs
autorizadas y los trabajos disponibles. De igual manera,
Mainnet hace las labores de coordinador descentraliza-

do, indicando en cada lapso, el bloque mas confiable del
DAG.

2. Reloj Descentralizado

Uno de los problemas mas dificiles en los sistemas dis-
tribuidos es el acuerdo sobre el tiempo. Este problema
es aun mas dificil en sistemas adversos como blockchain.
Los nodos en la red no pueden confiar en una fuente de
tiempo externa o en cualquier marca de tiempo que apa-
rezca en un mensaje.

Hashgraph, por ejemplo, resuelve este problema con
una marca de tiempo "media”. Cada mensaje publicado
en la red esta firmado y marcado con una marca de tiem-
po por una mayoria de la red. La marca de tiempo media
para el mensaje es lo que Hashgraph llama ordenamien-
to "justo”. Cada mensaje tiene que viajar a la mayoria
de los nodos del sistema y una vez que que el mensaje
recopila suficientes firmas, puede propagarse a toda la
red.

Los bloques publicados por las SU de Hemisphere se
confirman secuencialmente en tandem, los unos a los
otros, a una velocidad constante. De esta forma, los blo-
ques de Mainet actiia como un heartbeat en Strandnet.

Todos los bloques de Mainnet poseen un ntmero se-
cuencial. Este nimero sirve para referenciar el momento
exacto de la secuencia en la que se producen eventos en
la red y poder hacer medidas relativas del paso del tiem-
po contabilizando los bloques producidos por medio de
su numero de secuencia.
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3. Coordinador

Un coordinador se encarga de evitar ataques al DAG
y forzar su convergencia emitiendo las llamadas ” Miles-
tones”. Mientras el Coordinador este activado, los nodos
de la red inicamente validaran aquellas transacciones que
hayan sido referenciadas previamente por estos ” Milesto-
nes”.

Mainnet tienen la funcién de actuar como unidad coor-
dinadora de Strandnet marcando el paso de la direccién
principal que tomara el DAG, referenciando en sus pro-
pios bloques, el bloque de Strandnet que actuara Miles-
tone en cada momento.

De esta manera, existe la obligacién por diseno de que
a todas las SU que vayan a publicar un préximo bloque en
el DAG deban confirmar el bloque senalado pro Mainnet
para darse con vélidos. Este simple sistema descentrali-
zado, se obliga a que el DAG converja obligatoriamente
en el sistema.

4. Seguridad

Es importante que no puedan crearse bifurcaciones de
la cadena y que este sistema de contabilidad sea especial-
mente robusto.

Si una de las dos ISUs es deshonesta, podria tratar
de provocar una bifurcacién o bien no producir un blo-
que con propésito de detiener el sistema. Ambas circuns-
tancias son detectables en Mainnet y permiten a la ISU
confirmante invocar un reemplazo de las ISUs activas.

Si las dos ISUs son deshonesta, podrian tratar de crear
una cadena alternativa, donde las marcas de tiempo no
siguieran el ritmo delimitado por el sistema.

Para evitar que nadie pueda crear una version alter-
nativa del paso del tiempo, cada bloque publicado en
Mainnet incluye un resumen del Arbol de Merkle con el
hash de todos los bloques producidos en Strannet duran-
te el bloque anterior. Con este sistema retro alimentado,
se fuerza a que Mainnet dependa también del resto de los
nodos activos de la red.

B. Strandned

En ciencias de la computacién y mateméaticas un gra-
fo aciclico dirigido o DAG (del inglés Directed Acyclic
Graph), es un grafo dirigido que no tiene ciclos; esto sig-
nifica que para cada vértice v, no hay un camino directo
que empiece y termine en v.

Los problemas de encontrar rutas més cortas y cami-
nos mas largos se pueden resolver en DAG en tiempo
lineal, en contraste con los graficos arbitrarios para los
que los algoritmos de ruta méas cortos son mas lentos y
los problemas de ruta mas largos son NP-hard.

Un DAG ademds goza de la propiedad matematica de
reduccion transitiva, que permite generar versiones re-
duccionistas del grafo eliminando la redundancia de la

21

informacién cuando esta estuviese ya complemente con-
firmada.

7 75N

Y X

Collision

Figura 9. DAG

1. DAG sincrono

Un DAG permite que los bloques puedan producirse de
forma simulténea e independiente lo que permite lidiar
con la colisién y la bifurcacion, haciendo que el trabajo
de certificacion pueda acumularse para poder resolver-
se de forma asincronamente. Esta caracteristica supone
un valor diferencial con respecto las cadenas de bloques
convencionales, donde en tales circunstancias el trabajo
se pierde.

No obstante, esta cualidad no significa que la red esté
libre de congestion; especialmente si la informacién debe
ser publica y por tanto estar disponible sincronamente en
todos los nodos de la red, como es el caso de Dain.

Algunas redes como IOTA, se enfocan en esta propues-
ta: que cada nodo de la red pueda tener una versién
propia del DAG y recibir la informacién que se publi-
ca de forma asincrona entre nodos. Con ello, la red no
se congestiona y puede hacerse, en la teoria, infinitamen-
te escalable, ademas de permitir transacciones offline. No
obstante, esta propuesta, sin duda muy atractiva, no esta
exenta de problemas. Al tener cada nodo una posible ver-
sién diferente de cuales son los tips (transacciones sin
confirmacién) y el estado del DAG, pueden darse situa-
ciones de doble gasto que sélo se resuelven a lo largo
del tiempo y de forma euristica. En segundo lugar, hace
vulnerable a la red a un ataque con una cadena parési-
ta. Y por tultimo, al poder aparecer nuevos bloques en
cualquier punto del DAG que lo eviten converger en una
version Unica, presenta la vulnerabilidad de una posible
bifurcacién dos o mas versiones antagénicas del DAG
compitiendo entre si . Algunas de estas circunstancias
son consideradas una falla critica en un sistema basado
en la confianza. Para solventar este problema, en IOTA
se empled una autoridad central denominada coordinador
que marcaba el estado actual de la red y corregia posibles
desviaciones.

La alternativa realmente descentralizada es hacer que
todos los nodos tengan la misma versién del estado de
la cadena en todo momento, para lo cual es necesario es-
tablecer una tasa de produccién de bloques estable que
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respete la velocidad a la que los nodos pueden recibir y
procesar la informacién. Como en las cadenas convencio-
nales, controlar esa tasa es el corazén del consenso. Para
ello es necesario controlar el grado de trabajo producido
en la red en tareas de validacion y por extensién el grado
de congestion respetando la participaciéon de la mayoria
(si no todos) los nodos. De lo contrario, los dispositivos
participantes se volverd inoperativos y se desconectaran
de la red, de igual forma a cuando se aplica un ataque
DDOS.

La inoperatividad de los nodos tiene una clara reper-
cusién sobre la calidad y el acceso al servicio pero tam-
bién sobre la propia satisfaccion de los propietarios de
los nodos, el funcionamiento del sistema de incentivos y
el atractivo de la red para propiciar la participacién del
nuevo hardware. En determinadas circunstancias puede
incluso suponer la supervivencia de la red.

Es por esto que el algoritmo de consenso debe imple-
mentar las pruebas y las técnicas de validaciéon, no sélo
con proposito de proteger la red de ataques de acuerdo
al anti-spam externo o interno, sino también en funcién
de si los dispositivos que forman la red son capaces de
asumir el trabajo que se esta produciendo.

Una arquitectura de nube de peers discreta puede
presentar una ventaja frente otras redes que no tienen
en cuenta el hardware que participa. Las capacidades
computacionales estdndar de las DPUs (concretamente
las de Gnosis) que forman la red establecen un valor cla-
ro sobre cudl es esa capacidad méxima. Estandarizar este
valor para todo nodo participante permite hacer algo que
de otra forma es muy dificil: modelar el comportamiento
de toda la red como un sélo nodo y evitar el enorme reto
no resuelto de caracterizar una red formada por hardware
infinitamente heterogéneo.

Esta propiedad permite a su vez que el algoritmo de
consenso pueda establecer claramente cudles son los limi-
tes de la tasa de creacién de bloques maximo asumible y
asi evitar la congestién.

Para establecer una tasa de creacion de bloques es-
table, las técnicas de consenso no solo deben ser capa-
ces de funcionar ante un escenario estatico: deben poder
adaptarse a las circunstancias de la red en términos de
la demanda y el crecimiento conforme el sistema pueda
realmente escalar.

Cabe decir, que diferencia de otras redes basadas en
DAG, Strandnet no es asincrono. Todos los bloques pro-
ducidos por los productores de bloques son conocidos por
todos los nodos validadores en el momento mismo de su
publicacion. Esta alternativa permite que:

= Las transacciones sean confirmadas en un periodo
de tiempo altamente convergente.

= No se puedan realizar ataques de cadena parésita.

= No puedan convivir en ningiin momento transaccio-
nes que pudieran incurrir en una situaciéon de doble
gasto.
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VIill. PROTOCOLO DE DAIN

Como la gran mayoria de las cadena de Bloques, DAIN
puede describirse como un protocolo, una serie de pasos
organizados regidos por un grupo de reglas capaces de
dar respuesta a una necesidad basandose en las carac-
teristicas de la tecnologia sobre la que se soporta.

A. Overview Funcional

DAIN despliega un conjunto de Mecanismos actuantes
en cada uno de las etapas del ciclo de vida de la solicitud
que gobiernan el funcionamiento de las redes y subredes
y su interaccién para el cumplimiento de las Premisas 1,
2y 3 por medio de las siguientes formas:

s Orquestar la actividad de la red, resolviendo pro-
bleméticas concretas relativas al ciclo de vida de la
solicitud.

s Establecer determinadas Propiedades asociadas al
servicio. Los valores admisibles en la red de estas
propiedades estan restringidos por condiciones uni-
versales denominadas Clausulas. Las Clausulas son
condiciones dindmicas que se ajustan a las circuns-
tancias de la red. El conjunto de todas las condicio-
nes esta recogido en una entidad légica denominada
Contrato que gobierna el consenso fijando el valor
de las clausulas en base a un conjunto de reglas,
algoritmos y modelos establecidos por diseno.

= Proporcionar pruebas y realizan validaciones que
permiten la certificacién mancomunada sobre el
cumplimiento de las Clausulas durante todo el ciclo
de vida de un Servicio.

s Identificar infracciones y aplicar las penalizaciones
a los infractores.

Las Clausulas del Contrato establecen las normas de
consenso; reglas bajo las cuales deben funcionar los servi-
cios. Todas las Cldusulas estdn disenadas para velar por
el buen funcionamiento de la red permitiendo que esta
presente unas caracteristicas determinadas.

El siguiente diagrama muestra la manera en que redes
y mecanismos actian en funcién del ciclo de vida de una
solicitud:

B. Interaccién entre Subredes

= Sense interactia con los usuarios determinando qué
solicitudes son validas para poder ser emitidas a la
red y, por tanto, ser atendidas.

= Cortex recibe solicitudes, las trata y genera blo-
ques con informacién relativa al servicio que esta
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prestando. Durante este proceso se encarga adjun-
tar y entregar las pruebas que demuestran el cum-
plimiento del Contrato. Cada vez que Cortex debe
producir un bloque consulta con Gnosis y escoge
aquellos bloques que debe confirmar y certificar.
Haciendo una analogia, Cortex define la red de mi-
neros al estilo PoW o la red forjadores al estilo PoS.
Los nodos de Cortex, en este sentido, no son mi-
neros ni forjadores, son constructores. Los bloques
se construyen con una finalidad especifica crean-
do Productos y siguiendo unos planos definidos por
unas reglas recogidas en un Contrato.

= Gnosis recibe los bloques creados por Cortex, cer-
tifica la validez de las pruebas entregadas y realiza
validaciones sobre aquellos aspectos en que no se
pueden aplicar pruebas bloqueando las actividades
que no respetan el Contrato. En caso de que el blo-
que sea valido lo almacena en memoria dindmica,
lo comparte con sus semejantes y lo hace visible
a Cortex permitiendo que sea confirmado. Cuando
el bloque finalmente se confirma, se almacena de
forma indeleble en memoria de disco.

Las tres redes disponen de sus medios para penalizar
a los nodos implicados en infracciones.

_________________________________________________________
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Figura 10. Subnets - Functional Overview

Dependiendo de la etapa del ciclo de vida del bloque
estard activo uno u otro mecanismo.

C. DAIN Lifecycle

1. Resquest Lifecycle

La interaccion de un cliente con la red DAIN compren-
de las siguientes etapas:

= Solicitud: Peticién de resolucién de un problema de
computacion.

= Admisién: Determinar si la solicitud es valida y
puede ser emitida a la red para ser tramitada.
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s Servicio: La solicitud es tratada, produciendo el
resultado solicitado. Este proceso puede describir-
se en etapas intermedias detalladas en el siguiente
subapartado.
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Figura 11. Lifecycle

2. Service Lifecycle

Todo servicio puede describirse como un proceso se-
cuencial determinado por las siguientes etapas:

= Concurso: Fase de negociacién que elabora las pro-
puestas sobre qué maquinas se encargaran de tratar
la solicitud en base a los intereses de los proveedores
y la red.

= Contratacién: Eleccién de la propuesta que se en-
cargard de atender la solicitud.

= Ejecucién: Se inicia una secuencia ciclica de dura-
cién indefinida de produccion de bloques con infor-
macién referente al servicio prestado cuyos pasos
intermedios se describen en el apartado siguiente.

» Finalizacién: Se produce un evento que determina
el fin del servicio cuyas caracteristicas dependen de
la naturaleza del propio servicio. Toda la informa-
cion relativa a la actividad del servicio junto con la
resolucién de la solicitud se encontrara validada en
el DAG por medio de los bloques generados durante
la ejecucién.

3. Block Lifecycle

Conforme ser mas exhaustivos y presentar las ventajas
de la arquitectura propuesta y los mecanismos que con
esta pueden implementarse en términos de proteccién an-
te ataques, escalabilidad, descentralizacién, capacidad de
adaptacion a la demanda, gobierno y control de la con-
gestion, este proceso se redefine como una extension de
los pasos anteriormente descritos:
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Onboarding: Se incluyen las transacciones asocia-
das al servicio al bloque se estd produciendo de tal
forma que sea independiente de cualquier otro que
pudiera estar siendo producido en el mismo instan-
te.

Produccion: Empaquetamiento de informacién re-
levante en un bloque sobre el servicio con intencién
de ser publicada en el resto de la red y ser registra-
da indeleblemente en el DAG. Incluye la aportacion
de pruebas sobre la identidad de los nodos respon-
sables y su consenso.

Propagacion: Proceso a través del cual el bloque
viaja a través por la red alcanzando la totalidad
de los nodos para que dicha informaciéon pueda ser

tomada en cuenta y provocar un cambio de estado
en el DAG.

Validacion: Comprobacion del cumplimiento de una
serie de politicas y reglas que velan por la protec-
cién ante ataques, la descongestion, la descentrali-
zacion, la escalabilidad y el gobierno de la red y que
permiten considerar que la actividad que produjo
el bloque es apta para para producir un cambio de
estado en el DAG.

Certificaciéon: Comprobacién que valida que la in-
formacion contenida en el bloque es veraz y cumple
con una serie de criterios previamente establecidos
que satisfacen las necesidades de los clientes.

Confirmacién: Evaluacién de la confianza deposita-
da en los bloques previamente validados para poder
determinar su validez para ser consultados y alma-

cenados indeleble en el DAG.

D. Mecanismos de DAIN
IAM y honestidad - Concurso y Contratacién

En estas etapas se establecen las garantias para la Pre-
misa 1:

= Determinar que la formacién de la SU respeta el

Contrato y se realiza mediante la asignacién ho-
nesta y desinteresada de roles. En caso afirmativo,
este proceso de IAM proporciona a la SU una iden-
tidad tnica valida con la que interactuar en la red
de forma autorizada. Esto se consigue a través del
Proceso de Contratacion (RP).

Determinar que la informacién generada por la SU
que se va a publicar en la red es confiable. Esto sig-
nifica que la informacién proviene de esa maquina
y no otra y que ademds se publica a conveniencia
de todas las DPUs que forman la SU mediante un
consenso interno mancomunado y unanime. Esto
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se consigue a través de la Validacion Multi- rma
(MsV).

2. Adaptabilidad - Produccién y Validacién

En estas etapas se establecen las garantias para la Pre-
misa 2:

= Permitir que los bloques dispongan transacciones
manteniéndose independientes unos de otros para
poder implementar un DAG capaz de resolver con-
firmaciones de forma asincrona y asi acumular el
trabajo pendiente para adaptarse a la demanda a
través del Metodo de Embarque (OM).

= Determinar que la informacién publicada por la SU
respeta ciertas reglas de anti-spam que velan por la
descongestion de la red independientemente de la
demanda. Esto se consigue a través de la Validacion
Encadenada (CV).

3. Sincronismo - Propagacion y Confirmacion

En estas etapas se establecen las garantias para la Pre-
misa 3.

= Todo bloque se emite simultdneamente en todas las
DPUs que componen la SU. Como cada DPU pue-
de ser parte de un nodo diferente con una ubicacién
topoldgica distinta, la emisién se produce desde di-
ferentes partes topoldgicamente equidistantes de la
red minimizando el recorrido que dicho bloque debe
realizar para alcanzar la totalidad de la red inde-
pendientemente de su tamano. Con esta técnica se
iguala y fija el tiempo de propagacién en la red,
controlando el grado de incertidumbre que pudie-
ran tener los nodos sobre el estado actual de la
cadena. Se denomina a esta forma de propagar los
bloques Fractal Propagacion Multi-Cast (McP).

= Al disponerse en diferentes ubicaciones de la red
P2P, cada DPU de una misma SU podria tener
versiones diferentes de la cadena. De esta mane-
ra es posible poner en comun todo el conocimiento
que hay sobre la cadena disponible en las DPUs de
la SU, para tomar una decisién consensuada sobre
cual es su udltimo estado estable y determinar qué
bloque se debe confirmar. Este sistema de pues-
ta en comun sirve para medir el sincronismo en la
propagacion de los bloque determinando si dichos
bloques han sido realmente publicados y han al-
canzado la mayoria de la red independientemente
de su tamano, permitiendo construir el DAG desde
su ultima version estable registrada y asumida co-
mo valida y evitando de este modo la posible com-
petencia por diferentes versiones antagoénicas del
DAG. A este mecanismo se le denomina Con r-
macion Con able Consensuada (CCC).
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IX. SENSE

La subred Sense se define con tres objetivos principales:

= A la hora de aplicar el modelado de soluciones de
inteligencia artificial, existe la maxima no escrita en
el sector de que los datos deben estar lo mas cerca
posible del computo. La red Sense tiene el objetivo
de facilitar tal circunstancia.

= Otro de los objetivos principales de la red, es el
de garantizar que las solicitudes cumplen una se-
rie de caracteristicas que permitan hacer coincidir
lo mejor posible las capacidades de la red con los
intereses reales de los usuarios, permitiendo que es-
tos, no necesariamente deban tener conocimiento
experto para poder aprovechar las capacidades de
la red.

= La red Sense debe monitorizar los eventos mas
transcendentales de la red para poder notificar de
dichos eventos a los actores interesados conforme
que todos los participantes de la red sin visibilidad
del DAG, proveedores y clientes, estén capacitados
para actuar en consecuencia.

= Por dltimo, la red Sense sirve como una red perime-
tral que permite aislar el funcionamiento de Dain
del exterior, para garantizar que ninguna interac-
cién pueda poner en riesgo la red.

A. Gestion de las Solicitudes

Sense interactiia con el Cliente para guiarle a la hora
de conformar una solicitud, de tal forma que pueda iden-
tificarse correctamente los recursos que haran falta para
atender la solicitud y ofrecer garantias de que dichos re-
cursos son los necesarios y no otros. En otras palabras,
Sense actua de interprete de las necesidades del cliente
para trasladarlas a requerimientos técnicos que Cortex
pueda entender.

En base a dichos recursos, la red podra solicitar correc-
ciones para que la solicitud sea admitida. Por ejemplo:

Si para la solicitud el set de datos empleados es de-
masiado grande o demasiado pequena, la solicitud
podra ser rechazada.

Si el modelo de datos empleado no cubre las nece-
sidades de la solicitud.

Si los criterios de aceptacién solicitado no podran
ser alcanzados por ser demasiado restrictivos.

Con este tipo de practicas, sera posible también blo-
quear aquellas solicitudes que pudiesen poner en riesgo
la red.
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B. Transacciones a coste base cero

En DAIN no hay mineria, todos los tokens que pu-
dieran circular en la red son dispuestos desde su primer
bloque. El beneficio de la actividad de los nodos en la
red se debe al comercio entre los distintos usuarios en la
prestacion de un servicio de caracter computacional. Por
tanto, por defecto, todas las transacciones estan libres de
comision.

Para resolver posibles ataques de denegacién de ser-
vicio, DAIN valora la reputacién de las billeteras que
publican transacciones empleando algoritmos de Inteli-
gencia artificial que tiene en cuenta la frecuencia y los
flujos recurrentes de dinero en su historico.

Dicho algoritmo arroja un scoring de reputaciéon que
es utilizado por un sistema de anti-spam incremental por
tramos cuyo propoésito es impone pruebas de trabajo y co-
misiones a las transacciones sospechosas para ser admiti-
das a tramite. Este mecanismo permite detener las practi-
cas maliciosas e imponer trabas a la actividad econémica
de aquellos actores que resulten perjudiciales para el sis-
tema.

C. Al for Al

A la hora de gestionar las solicitudes, Sense analiza los
datos y sugiere un pipeline de modelos candidatos parti-
cularizados para el problema que se pretende resolver.

Para lograrlo, Sense primero pre-procesa los da-
tos proporcionados buscando correlaciones entre
ellos que identifiquen datos intrascendentales, erro-
res de formato y lagunas de informacién que per-
mitan limpiarlos y prepararlos garantizando ciertos
estandares de calidad.

Tras esto, Sense analiza los datos pre-procesados
teniendo en cuenta el objetivo marcado por el so-
licitante. En funcién de las caracteristicas solicita-
das, DAIN identifica los modelos més adecuados y
convenientes y genera una propuesta que se le pre-
senta al usuario.

Seleccionado uno de dichos modelos, Sense identifi-
ca los parametros caracteristicos del algoritmo mas
adecuados, indicando un punto de partida conve-
niente que la red DAIN podr4 utilizar para acelerar
el modelado y reforzar la busqueda de soluciones
que cumplan los criterios de aceptacién impuestos.

D. Seguimiento de las Solicitudes

Sense dispondra de mecanismos para monitorizar el
ciclo de vida de la solicitud con la que notificar a los
clientes de circunstancias que les atanen.
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Monitorizar el tiempo de vida de las solicitudes pa-
ra darlas por rechazadas en el sistema al no encon-
trar Proveedores interesados.

Notifican a los clientes de la evolucion sobre el es-
tado de su servicio.

Notifican a los clientes de posibles cambios produ-
cidos en la red que pudieran ser de su interés.

E. Memoria sensorial

Sense implementa un sistema de ficheros distribuidos
(DFS) basado en Distributed Hash Table (DHT) don-
de todo los datos almacenados son encriptados mediante
técnicas de cifrado homomérfico.

Este sistema de ficheros distribuidos puede alimentarse
de fuentes externas de datos integrandose con los mayo-
res proveedores de sistemas de almacenamiento de datos
y Marketplace de datos. Igualmente, permite que los sis-
temas informacionales de las empresas puedan conectarse
a Sense.

Cuando la solicitud se considera valida, Sense accede
al sistema externo de datos, los descarga, aplica una nor-
malizacién universal, los cifra y los sube a la red. Sense se
encarga de trocear los campos de datos y repartirlos en-
tre los nodos, de tal forma que ningin nodo por si mismo
disponga una visién completa de los mismos. Al tiempo,
implementa los mecanismos para que sélo los nodos auto-
rizados por la red, puedan realizar operaciones de lectura
sobre ellos.

Cuando una SU se forma para atender un Solicitud,
Sense le facilita los datos asociados. Igualmente, cuando
dicho servicio debe certificarse, si para ello son precisos
los datos, la SU certificadora podra solicitarselos a Sense.
Una vez confirmado el trabajo, los datos referentes al
servicio son eliminados de forma persistente.

Sense, ademas, introduce una marca hash en los datos
para garantizar que tanto en la producciéon como en la
certificacién, fueron empleados los mismos datos, evitan-
do asi que en caso de que el modelo no pueda certificarse,
los nodos validadores tengan la prueba de que los datos
que se usaron son correctos y completos.

X. CORTEX

Cortex es la subred de Dain responsable de la presta-
cién de servicios. A nivel técnico, implica toda actividad
de la red intensiva en el empleo de poder computacio-
nal: la produccién, la certificaciéon y la confirmacién de
bloques.

Cortex es la unica subnet capaz de formar Unidades
de Servicio. Es preciso tomar en consideraciéon algunos
aspectos importantes sobre esto:

= Su actividad podra estd enfocada en la resolucion
de un problema presentado en una solicitud, pu-
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diendo por tanto, definirse la actividad de la SU
para tratar el problema como Servicio.

s El resultado del esfuerzo de una SU son bloques
a anadir en Knot. Denominemos a partir de este
momento al bloque formado por una SU propor-
cionando un Servicio en respuesta a una Solicitud
como Blogue de Unidad de Servicio.

= Una SU estd identificada en la red y a lo largo de
su vida 1util podra publicar varios Blogues, bajo un
conjunto de condiciones.

A. Cualidades de una SU

Esta arquitectura presenta ciertas de las caracteristi-
cas necesarias para componer un sistema de computacién
verdaderamente distribuido:

= Bajo demanda: pueden ser dimensionadas ad-hoc
para la resolucién de un problema concreto.

= Elasticidad: la capacidad computacional de la SU
puede crecer o disminuir dindmicamente depen-
diendo de la carga de trabajo.

= Alta disponibilidad: no importan las maquinas que
por debajo esta trabajando en la SU. Las DPUs que
lo componen pueden rotar, entrando y saliendo de
la SU permitiendo asi que la resoluciéon de proble-
mas de larga duraciéon no queden interrumpidos o
desatendidos porque una o varias de las DPUs no
estén disponibles.

B. Beneficios de Cértex

Este modelo, responderia a algunas de las necesidades
bésicas de Blockchain:

= Fn Blockchain convencionales, ya sea por medio de
algoritmos basados en turnos o en competicion, un
s6lo nodo al final es quien realiza el trabajo, limi-
tando la capacidad de la red a la capacidad del
nodo. Esto no resulta un problema real en Block-
chain privadas, al poder ser participadas por nodos
que operan en un Cloud, pudiendo de este nodo
dimensionar sus capacidades bajo demanda. Pero
esta tecnologia Cloud o su capacidad, no siempre
estd al alcance de los usuarios de una Blockchain
publica. Ademas la introduccién de un Cloud im-
plica el pago y la gestién de un intermediario encar-
gado de la resolucion del servicio, que al respecto
de la tecnologia Blockchain resulta un contrasen-
tido. por contra, trasladar las competencias de un
nodo a una SU, una Blockchain abierta se podrian
obtener beneficios semejantes, sin ceder por ello el
control de la red a un tercero.
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= Este mecanismo, permite ademds la resolucién si-
multdnea de problemas y la generacién simultanea
de bloques. Pudiendo convivir tanto con una cade-
na convencional como con un DAG.

Tiene sentido formar una red Cortex cuando los no-
dos de la red quieren o deben cooperar en la resolu-
cién de un problema aportando poder computacio-
nal y distribuyendo la ejecuciéon. No son aplicables
en entornos donde los nodos deben competir.

Cortex es una red descentralizada pero, por contra,
también distribuida, ya que el trabajo a realizar se
reparte entre los nodos. Para poder realizar esta
implementacién, es necesario incorporar un nuevo
tipo de algoritmo de consenso para repartir los ro-
les que serviran para organizar la forma en que se
distribuye el trabajo, habida cuenta de que ninguno
de los nodos presentes se conoce entre ellos y que
todos ellos compiten por tomar posesién de dichos
roles.
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Blogue Orquestador: Es un bloque publicado que
recoge diferentes eventos ocurridos descentralizada-
mente en la red y que sirven de disparador para la
ejecucién de procesos un internos. La finalidad de
estos bloques sera mas detallada durante la expli-
cacién del sistema de contabilidad distribuida de
DAIN, Noesis.

Blogue Transaccional: Bloques consecutivos que
construye y publica la SU con transacciones soli-
citadas a la red.

Bloque de Servicio: Es el ultimo de los bloques que
construye y publica la SU. Con este bloque, se da
por finalizado el servicio, deshaciendo la SU e im-
pidiendo que cualquier otro bloque relacionado con
el servicio sea aceptado en la red.

D. Tipologia de Service Unit

La arquitectura propuesta consta de dos tipo de SUs:

Internal Service Units: Son ISU que se crean

auténomamente a causa de un evento interno dis-
parador.

C. Bloques de Unidad de Servicio

La actividad de una SU debe producir la emisién de
bloques. A este respecto, es necesario sefialar algunos as-
pectos:

= Common Service Unit: Existen tantas CSU en la
red como solicitudes en curso se estén tramitando

En estos bloques, la SU debe incluir las conclusio-
nes y el resultado de su trabajo, de tal forma que
este quede validado, confirmado e inmutable en una
cadena, permitiendo que sea consultable por cual-
quiera.

Sirven para senalizar el estado de un servicio y su
ciclo de vida por medio de Metadata.

Figurar otro tipo de informacién de relevancia para
la red y los usuarios, como por ejemplo Transaccio-
nes.

Se presenta el resultado final del trabajo solicitado
en forma de Skills. El concreto de los bloques de-
penderd del tipo de servicios para los cuales la red
Cortex se haya implementado.

El trabajo realizado podria entregarse en uno o va-
rios bloques, permitiendo en este segundo caso im-
plementar un sistema de paginacién que respetara
las capacidades de la red.

Tipologia de Bloques

Puede hacerse una diferenciacion entre los diferentes
bloques en base a la tipologia de SU que lo emitié y al
momento en que el bloque se emitié por la SU:

en ese momento. Las CSU se crean bajo demanda
de los usuarios y se disgregan cuando su labor a
finalizado.

E. Roles de las DPU en una SU

Durante la formacién de una SU, las DPUs puede asu-
mir diferentes tipos de roles:

Master: seria la DPU responsable de formar la SU,
escogiendo las DPUs que lo formardn y ofreciendo
garantias de que todas realizaran su labor.

Slaves: serian todas las DPUs que trabajan bajo la
direccion del Master.

Delegate: DPUs contratadas por el Master que no
apoyan en la resolucién de problemas pero que co-
laboran en la propagacién de la informacién.

Back-Up: todas las DPUs que podran ser convoca-
das por el Master para suplir a una DPU Slave.

Supervisor: son DPUs especializadas que monito-
rizan el comportamiento del Master y los Slaves,
para detectar funcionamientos andémalos que vayan
en contra del Contrato.

Estos roles son escogidos de acuerdo a la Teoria de
Juegos, permitiendo establecer dindmicas que permitan
detectar y penalizar actividades maliciosas y disponer de
mecanismos de contingencia y recuperacién.
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F. Proceso de Contratacion (RP)

El Proceso de Contrataciéon es un proceso de negocia-
cién en que las DPUs de Cortex compiten por determinar
qué maquinas formaran la SU responsables de encargarse
de un servicio y atender una solicitud.

Cuando tal evento ocurre, las DPUs de Cortex em-
piezan a negociar entre ellas sus papeles estableciendo
asociaciones para formar una propuesta que satisface los
criterios recogidos en el Contrato. La satisfaccién de di-
chos criterios es validada por Gnosis, permitiendo que
una sola propuesta y por extension un grupo de DPUs,
de entre todas las que puedan estar proponiéndose se
considere legitima para encargarse de la solicitud.

Computational
Layer

Figura 12. Service Unit

Ya sea a través de un evento interno o externo, cuando
se determina la necesidad de formar una SU se ejecu-
ta el Proceso de Contratacién (RP). Este proceso es un
algoritmo que se divide en diferentes etapas:

1. Concurso: Se identifican al conjunto de DPUs que
seran seleccionadas para actuar de candidatas de
Master en la SU y que deberan competir en la tarea
de formar la propuesta mas conveniente.

2. Negociacién: Cada candidato escogido recaba re-
cursos por la red para formar de la propuesta.

3. Presentacion: las propuestas se publican y son valo-
radas en funcién de sus caracteristicas. Esta valora-
cion tiene encuentra las necesidades de la tarea que
deberd cubrir la SU resultante y las necesidades de
la propia red.

4. Contratacion: La propuesta con la puntuacién maés
alta es admitida y autorizada, conformando su
identidad oficialmente en la red como SU resultan-
te.

1. Concurso

La DPU Master tiene un papel relevante en el funcio-
namiento de la red ya que es quien realmente orquesta
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las decisiones que se toman dentro de una SU, siempre y
cuando no encuentre oposicién del resto las DPUs que la
forman por considerar sus decisiones maliciosas.

Es competencia del Master ejecutar y validar el cum-
plimiento de las condiciones del Contrato en la formacién
y vida de la SU, motivo por el cual debe ser un nodo de
confianza.

Una forma de ganarse la confianza de la red es demos-
trar la implicacion del nodo en su buen funcionamiento.
Esta es la base sobre la que funcionan varios algoritmos
de consenso como es el caso de PoS y sus derivadas: favo-
rece aquellos nodos que poseen mas tokens al considerar
que esta es una buena medida del interés del nodo por
un futuro provechoso del sistema.
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Figura 13. Concurso

La eleccién de los Master se realiza a través de un
algoritmo que comparte bases con Proof-of-Stake. Este
algoritmo denominado Colaborative-Proof-of-Stake.

Al igual que PoS, CPoS compone un listado de nodos
que voluntariamente se dan de alta en un listado, de-
nominado Master Stack, haciendo un depdésito de tokens
previo.

Este valor es especialmente determinante, pues impli-
can contraer un compromiso con el rol adquirido. Los to-
kens aportados quedaran atrapados en la billetera en con-
cepto de fianza hasta la finalizacién del trabajo. De esta
manera, cualquier tipo de infraccién o actividad desho-
nesta podra penalizarse haciendo que no resulte rentable
para la DPU que lo lleve a cabo y actuando como medida
disuasoria para todo nodo que quisiera plantearselo.

Mientras que PoS, utiliza un algoritmo distribuido que
escoge de forma aleatoria un nodo del listado basandose
en el stake aportado por los nodos del listado, en CPoS
son escogidos varios nodos a la vez.

Los nodos escogidos, denominados candidatos, en vez
de ganar el derecho de producir el siguiente bloque como
ocurre en PoS, se les impone la tarea de competir en la
tarea de conformar la propuesta de SU mas conveniente.
Para esta tarea, el nimero de candidatos escogidos de-
pende de la actividad especifica para la cual se dedicard



